Mozilla Firefox

W przegladarce Internetowej Mozilla Firefox ujawniono luki zwigzane z bezpieczenstwem,
Krotki opis zagrozenia ktore mogq pozwoli¢ osobie nieupowaznionej m.in. na uzyskanie dostepu do informacji
zapisanych na dysku komputera uzytkownika.

Poziom zagrozenia Wysoki

Nalezy zainstalowa¢ najnowszg wersje przegladarki (3.0.8) opublikowang na stronie:
Opis sposobu usuniecia
http://www.firefox.pl

Dodatkowe informacje Informacje dostepne wytacznie w jezyku angielskim:
dla zaawansowanych http://www.mozilla.org/projects/security/known-vulnerabilities.html

Mozilla Firefox

W Internecie wykryto atak przeprowadzany na uzytkownikéw przegladarki Mozilla Firefox.
Polega on na sprowokowaniu Uzytkownika do =zainstalowania specjalnej wtyczki w
Krotki opis zagrozenia przegladarce. Wtyczka ta dziata jak typowy kon trojanski, pobierajagc m.in informacje
dotyczace logowania do wielu instytucji finansowych. Obecna wersja nie jest uczulona na
polskie instytucje, ale zapewne moze sie to szybko zmienié.

Poziom zagrozenia Wysoki

Opis sposobu usuniecia Odinstalowanie wtyczki z przegladarki, a nastepnie usuniecie jej plikow.

Dodatkowe informacje Informacje dostepne wytacznie w jezyku angielskim:
dla zaawansowanych http://www.bitdefender.com/VIRUS-1000451-en--Trojan.PWS.Chromelnject.B.html



http://www.firefox.pl/
http://www.mozilla.org/projects/security/known-vulnerabilities.html
http://www.bitdefender.com/VIRUS-1000451-en--Trojan.PWS.ChromeInject.B.html
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Krotki opis
zagrozenia

W dniu 01.04.2009 aktywowany zostanie robak internetowy Conficker wykorzystujacy do ataku
na stacje Uzytkownikéw luke w systemach operacyjnych Microsoft Windows opisang w biuletynie
z dn. 23.10.2008. Na dzien dzisiejszy nie ma mozliwosci oceny skutkdéw jego dziatania, gdyz
zainfekowane komputery dnia 01.04.2009 pobiorg z serweréw w Internecie instrukcje dotyczace
dziatan ktére majgq wykonac.

Wysoki

Szczegoty dotyczace usuniecia robaka znajduja sie tutaj:
http://blogs.msdn.com/rockyh/archive/2009/01/14/conficker-removal-with-msrt.aspx

Informacje dostepne wytacznie w jezyku angielskim (na przyktadzie wersji ikh):
http://vil.nai.com/vil/content/v_153464.htm

Wirusy

W ostatnim czasie pojawity sie nowe wersje konia trojanskiego (Trojan-Spy.Win32.Zbot)
mogace stanowic¢ zagrozenie dla komputera uzytkownika. Oprogramowanie to, w szczegolnosci,
stara sie uzyskac¢ informacje na temat danych wrazliwych wpisywanych przez Uzytkownikéw
(dane kart kredytowych, informacje o dostepie do kont bankowych). Aby zabezpieczy¢ sie przed
infekcjq nalezy w szczegdlnosci nie uruchamiaé zatacznikdw przestanych poczta e-mail od
nieznanych oséb i jesli to mozliwe nie pracowa¢ na komputerze w trybie uzytkownika
administracyjnego, a takze posiadac aktualne oprogramowanie antywirusowe

Poziom zagrozenia

Wysoki

Opis sposobu
usuniecia

Zalezny od wersji wirusa. Przyktad modyfikacji wprowadzanych w systemie przez opisywane
oprogramowanie znajduje sie tutaj (w jezyku angielskim):

http://support.kaspersky.com/fag/?qid=208280039

Dodatkowe
informacje dla
zaawansowanych

Informacje dostepne wytacznie w jezyku angielskim (na przyktadzie wersji ikh):

http://www.viruslist.com/en/viruses/encyclopedia?virusid=21782783



http://blogs.msdn.com/rockyh/archive/2009/01/14/conficker-removal-with-msrt.aspx
http://support.kaspersky.com/faq/?qid=208280039
http://www.viruslist.com/en/viruses/encyclopedia?virusid=21782783

W ostatnim czasie pojawit sie nowy wirus (Mebroot, Mabroot) instalujgcy sie na komputerach
uzytkownika w sektorze rozruchowym dysku, co powoduje jego automatyczne uruchomienie
przy kazdym starcie komputera. Wirus ten moze stuzy¢ to gromadzenia oraz przesytania
intruzowi nazw uzytkownikéw oraz haset np. do bankowosci internetowej. Aby zabezpieczy¢ sie
przed infekcjg nalezy w szczegdlnosci nie uruchamiac zatacznikédw przestanych poczta e-mail od
nieznanych osoéb i jesli to mozliwe nie pracowa¢ na komputerze w trybie uzytkownika
administracyjnego

Krotki opis
zagrozenia

Poziom zagrozenia Wysoki

Opis sposobu
usuniecia

Szczegotowy opis usuniecia wirusa znajduje sie na stronie Banku.

Stownik trudnych pojec¢

Jest to najczesciej prosty program komputerowy, ktéry w sposéb celowy powiela sie bez zgody
uzytkownika. Wirus komputerowy w przeciwienstwie do robaka komputerowego do swojej
Wirus komputerowy dziatalnosci wymaga nosiciela w postaci programu komputerowego, poczty elektronicznej itp.
Wirusy wykorzystuja stabos$¢ zabezpieczen systemdéw komputerowych Ilub wilasciwosci
systeméw oraz niedoswiadczenie i beztroske uzytkownikdw.

Program, ktory naduzywa zaufania uzytkownika, wykonujac bez jego wiedzy dodatkowe,
szkodliwe czynnosci. Konie trojanskie czesto podszywajg sie pod pozyteczne programy, takie
Kon trojanski jak np. zapory sieciowe, wygaszacze ekranu lub udajg standardowe ustugi systemowe, takie jak
np. logowanie. Kon trojanski jest trudny do wykrycia i moze by¢é powaznym zagrozeniem dla
bezpieczenstwa systemu.

Oszukancze pozyskanie poufnej informacji osobistej, jak hasta czy szczegdty karty kredytowej
Phishing przez udawanie osoby lub strony www godnej zaufania, ktdérej te informacje sg pilnie
potrzebne. Jest to rodzaj ataku opartego na socjotechnice.

Ustuga dziatajgca w sieciach komputerowych pozwalajgca na zamiane adresow fatwych do
zapamietania przez uzytkownikow komputeréow (np. www.ingbank.pl) na adresy IP
(193.201.34.65), czyli takie, ktore sg zrozumiate przez urzadzenia tworzgce sie¢ komputerowg
i jednoznacznie identyfikujg dane urzadzenie.

Serwer DNS



http://www3.ingbank.pl/u235/navi/58513
http://www.ingbank.pl/

