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Cotojest Vishing?

Vishing to oszukacze pozyskanie poufnej informacji z wykorzystanitetefonu. Przegpca podszywa sipod osoby lub instytucje godne
zaufania. Jest to rodzaj ataku opartego rgnierii spotecznej, magego swoje podstawy w phishingu. Nazwa Vishing lepek stow z
wyrazenia ‘voice phishing’ phishinggtosowy.

Metody ataku

Jedn z metod ataku jest rozestanie wiaddmaawierajcej numer telefonu, pod ktérym odbiorca e-maila 8MS-a ma zaktualizowaswoje

poufne dane. Po pgzeniu st z podanym numerem telefonuaeka s¢ automat, ktory poprosi o podanie nazwyytikownika i hasta do
aplikacji bankowej lub dane o karcie ptatniczeji¢gglak numer kart, data viraosci, PIN.

Inna metoda ataku polega na wykorzystaniu progréktiary sam telefonuje do Klienta korzystajz listy pozyskanych wcgeiej numeréw
telefonéw. Podobnie jak w poprzednim ataku ¢@ge uruchomienie automatu odtwarzago informacje mage przekona ofiare o

konieczndci podania poufnych danych.

Jak chronié sie przed Vishingiem?

Po pierwsze, jesli masz watpliwosci czy osoba dzwoaca jest pracownikiem banku, nie podawaj swoich pyeti informacji. Zadzw do
banku w celu potwierdzeniazsamdci osoby dzworicej. Numery telefonow znajdziesz tuthitp://www.ingbank.pl/kontakt

Po drugie zachowaj zdrowy rozslek. Traktuj z dystansem wszystkie maile, SMS'gietony, w ktérych jesteproszony o dane osobowe, PIN
czy hasto. Jeeli zostaté poproszony o podanie danych, o ktére do tej pankmie pytat, zadzwodo banku i sprawdczy na pewno o te dane
pyta bank!
Pamietaj!
Nie korzystaj z numeru podanego przez osoby dzywen\W przypadku podejrae wytudzenie danych zgiden przypadek policji oraz
powiadom bank o tym fakcie.

Prezentowane informacje opartg $1a faktach opisanych w ogolno-daginych publikacjach i stdq jedynie poszerzaniu wiedzy ich czytelnikow o zagniach wysgpujgcych w Internecie.
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