ZGODA NA WERYFIKACJE BEHAWIORALNA

Zgadzam sie na przetwarzanie moich danych osobowych, ktdére dotyczg sposobu korzystania
z bankowosci internetowej i aplikacji mobilnej przez ING Bank Slaski, w celu dodatkowej identyfikacji
i wzmocnienia mojego bezpieczeristwa w systemie.

Wiecej informacji o przetwarzaniu przez ING Bank Slagski Twoich danych osobowych:

Administratorem Twoich danych osobowych jest ING Bank Slgski Spétka Akcyjna z siedzibg
w Katowicach, przy ul. Sokolskiej 34, 40-086 Katowice (Bank). Z inspektorem ochrony danych Banku
mozesz skontaktowa¢ sie piszqc na adres pocztowy - najlepiej z dopiskiem ,Inspektor danych
osobowych” lub wysytajgc mejla na abi@ingbank.pl.

Bedziemy przetwarza¢ Twoje dane osobowe, w celu dodatkowej identyfikacji i wzmocnienia Twojego
bezpieczenstwa w systemie. Podstawq prawng przetwarzania bedzie Twoja zgoda.

Woyrazajac zgode pozwalasz nam analizowac:

e sposob, w jaki uzywasz poszczegdlnych klawiszy na klawiaturze (czy sg to klawisze

alfanumeryczne, nawigacyjne, manipulacyjne),

e czas kliknie¢ w poszczegdlne klawisze na klawiaturze,

e ruchy myszg komputerowg,

e czas kliknie¢ myszg komputerows,

e sposob przewijania ekranu,

e sposob, w jaki korzystasz z ekranu dotykowego.
Dodatkowo, bedziemy zbiera¢ dane z akcelerometru i zyroskopu. Dzieki temu zbadamy m.in. typowe
utozenie urzadzenia.

Twoje dane bedziemy przetwarza¢ do czasu, az odwotasz swojg zgode. Wycofanie zgody nie wptywa
na nasze prawo do przetwarzania danych do chwili wycofania zgody.

Jesli zgoda nie zostanie odwotana, jest wazna do rozwiqgzania relacji prawnej z Bankiem (np. do
rozwigzania umowy).

Jezeli wyrazisz zgode, Twoje dane bedziemy przetwarza¢, aby:
e przenies¢ dane do archiwum,
e przeprowadzi¢ audyty lub postepowania wyjasniajqce,
e wykona¢ pozostate badania statystyczne.
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Dane osobowe mozemy przekazywa¢ do podmiotéw, ktére sq upowaznione na podstawie przepiséw

prawa.

Masz prawo dostepu do swoich danych osobowych. Masz prawo do ich sprostowania, gdy sg
niezgodne ze stanem rzeczywistym. W przypadkach, ktérych prawo nie przewiduje, masz
prawo do usuniecia danych lub ograniczenia ich przetwarzania.

Masz prawo wnie$¢ sprzeciw wobec przetwarzania danych.

Masz prawo cofhg¢ zgode w dowolnym momencie. Prawo to nie ma wptywu na przetwarzanie
danych, ktére miato miejsce przed cofnieciem zgody.

Masz prawo przenies¢ dane lub uzyska¢ ich kopie - pod warunkiem, ze nie wptynie to
niekorzystnie na prawa i wolnosci innych o0séb, w tym na tajemnice handlowe lub wtasnos¢
intelektualng. Prawo to bedziemy realizowa¢ w zakresie mozliwym technicznie.

Definicje

1.

Akcelerometr — urzadzenie, ktore stuzy do badania ruchu i przyspieszenia urzadzen, w ktérych
zostato zainstalowane.

Bank, my — ING Bank Slaski S.A. z siedzibg w Katowicach kod 40-086, ul. Sokolska 34,
www.ing.pl, adres poczty elektronicznej Banku: info@ingbank.pl lub infolinia tel.: 801 222 222.
System bankowosci internetowej, bankowos¢ internetowa, System — nazwy handlowe, ktore
oznaczajg ustuge bankowosci elektronicznej. System bankowosci internetowej przeznaczony
jest wytgcznie dla jego uzytkownikdw. Jest dostepny na urzadzeniach z przegladarka
internetowg i z dostepem do internetu. Moze on wystepowac w réznych wersjach. Wersje te
moga mieé rézne nazwy handlowe m.in.: ,,system ING BankOnLine” lub ,Moje ING” lub inne.
Poszczegdlne, oznaczone innymi nazwami, wersje Systemu mogg sie rézni¢ wymogami
technicznymi.

Umowa —zawarta pomiedzy klientem a Bankiem umowa, ktérej przedmiotem jest Swiadczenie
ustugi Systemu bankowosci internetowej. Umowg takg moze by¢ m.in.:

a) Umowa o korzystanie z systeméw bankowosci elektronicznej lub

b) Umowa ramowa o korzystanie z systemu bankowosci internetowej (dalej umowa ramowa).
Za kazdym razem, gdy w innych dokumentach, w tym umowach, aneksach Ilub
petnomocnictwie mowa o umowie o korzystanie z systemdéw bankowosci elektronicznej,
umowie o korzystanie z systeméw bankowosci internetowej lub umowie ramowej o
korzystanie z systemu bankowosci internetowej rozumie sie Umowe.

Unikalny profil behawioralny — profil zbudowany na podstawie analizy zachowan
uzytkownika, takich jak np. sposéb oraz tempo, w jakim Uzytkownik wprowadza poszczegdlne
znaki.

Uzytkownik, Ty — w przypadku klienta indywidualnego to osoba, ktéra jest strong Umowy.
W przypadku przedsiebiorcéw to przedsiebiorca, ktéry jest strong Umowy albo osoba, ktdra
zostata upowazniona do uzywania Systemu i w tym zakresie jest petnomocnikiem
przedsiebiorcy.

Weryfikacja behawioralna — technologia, ktéra analizuje zachowania uzytkownika na
komputerze i smartfonie. Na jej podstawie tworzony jest unikalny profil behawioralny. Profil



ten pozwala okresdli¢ stopien pewnosci, ktéry wskazuje, ze uzytkownik korzystajacy z Systemu

jest osobg do tego uprawniona.
8. 2yroskop — urzadzenie, dzieki ktéremu mozna precyzyjnie okresli¢ orientacje telefonu.

Dodatkowe informacje

e Mozesz zrezygnowaé z weryfikacji behawioralnej. Aby to zrobié, zaznacz swojg decyzje
(,wycofaj zgode”) w systemie bankowosci internetowej, w zaktadce ,Dane i ustawienia”.
Mozesz tez zadzwonié na naszg infolinie lub ztozyé pisemne oswiadczenie w naszym oddziale.

o Jesli zrezygnujesz z weryfikacji behawioralnej, w przysztosci mozemy Cie czesciej prosic¢
o autoryzacje dyspozycji, np. za pomocg kodu SMS lub kodu PIN.



