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Zarzqgd ING Banku Slgskiego S.A. przedstawia Sprawozdanie na temat informacji niefinansowych Grupy Kapitatowej ING Banku Slgskiego S.A. w 2020 roku, obejmujgce informacje
niefinansowe ING Banku Slgskiego S.A. zgodnie z Ustawg o Rachunkowosci Dz.U. 1994.121.591 ze zm. (dalej ,Sprawozdanie).

Podejscie do raportowania

Wybor i opis polityk a takze wskaznikéw efektywnosci zostat dokonany w opariu o wtasne kryterium istotnosci, przy
uwzglednieniu czynnikdw wewnetrznych i zewnetrznych dotyczgcych dziatalnosci Grupy Kapitatowej ING Banku
Slgskiego. Wykorzystane wskazniki to wskazniki wtasne, wyliczone na podstawie dostepnych w Grupie Kapitatowej

danych. Sprawozdanie jest spetnieniem wymogoéw zwigzanych z Ustawg o Rachunkowosci Dz.U. 1994.121.591 ze zm.

W zwigzku ze zintegrowanym podejsciem do raportowania, dodatkowy opis informacji niefinansowych, wykraczajqcy
poza zakres Sprawozdania, zawarty jest w Sprawozdaniu Zarzqdu z dziatalnosci Grupy Kapitatowej ING Banku Slgskiego
S.A. w 2020 roku. W Sprawozdaniu Zarzqdu z dziatalnosci Grupy Kapitatowej ING Banku Slgskiego S.A. w 2020 roku

informacje niefinansowe zaraportowane sg zgodnie ze standardem GRI Standards.

ING Bank Slgski

Jestesmy uniwersalnym bankiem, ktéry funkcjonuje na rynku od ponad 30 lat. Caty czas sie
rozwijamy. Tworzymy wartos¢, zaréowno w aspekcie finansowym jak i niefinansowym. Mamy

swoj wktad w rozwoj gospodarki, ale mamy réwniez Swiadomos¢, ze oddziatujemy na

pracownikow, spoteczenstwo i srodowisko.
Naszg dziatalnos¢ na polskim rynku bankowym rozpoczelismy 31 lat temu, czyli w 1989 roku. Cieszymy sie pozycjg

jednego z najwiekszych bankéw uniwersalnych w kraju. Obstugujemy zaréwno klientéw detalicznych, jak i podmioty

gospodarcze.

Na koniec 2020 roku mielismy 290 oddziatéw oraz 63 punkty ING Express. Sq to miejsca spotkan, w ktérych nasi klienci
mogqg spyta¢ o porade i porozmawia¢. Udostepniamy naszym klientomm nowoczesne systemy bankowosci

internetowej i mobilnej, by mogli szybko i samodzielnie zarzgdza¢ swoimi finansami.

Nasza organizacja posiada dwie gtéwne lokalizacje - w Warszawie i Katowicach. To tu podejmowane sq najwazniejsze

decyzje dotyczqce dziatalnosci operacyjnej naszego banku, tu réwniez majg swojq siedzibe Zarzqd. ING Bank Slgski

S.A. formalnie jest zarejestrowany w Katowicach. Na koniec grudnia 2020 roku zatrudniali$my jako Grupa Kapitatowa

ponad 8 tys. oséb.

Inspirujemy i wspieramy naszych klientéw w podejmowaniu trafnych decyzji finansowych. Dajemy im narzedzia,
dzieki ktorym bankowos¢ staje sie przyjazna, transparentna i dostepna 24 godziny na dobe. Wsparciem w realizacji

tej strategii jest silna marka.

Akcje Banku sg notowane na Gietdzie Papierow Wartosciowych w Warszawie juz od 1994 roku. Znajdujemy sie w
indeksie najwiekszych spotek gietdowych WIG 30 od poczgtku istnienia tego indeksu (od wrzesnia 2013 roku). Jako
jedyna spotka z branzy finansowej - nieprzerwanie przez wszystkie jego edycje - bylismy rowniez w gronie spotek
nalezgcych do Respect Index (indeksu najbardziej odpowiedzialnych spotecznie firm na warszawskiej gietdzie), ktory

zostat zastgpiony we wrzesniu 2019 roku przez indeks WIG-ESG, do ktérego tez nalezymuy.

Jak dziatamy jako Grupa ING w Polsce
ING Bank Slgski S.A. jest podmiotem dominujgcym w Grupie Kapitatowej ING Banku Slgskiego S.A. Jako Grupa,

zdobylismy w ciggu ponad 30 lat naszej dziatalnosci pozycje jednej z najwiekszych instytucji finansowych w Polsce.

Tworzymy Grupe wraz ze spétkami zaleznymi, gdzie prowadzimy m.in. dziatalnos¢:
* leasingowaq,

= faktoringowaq,

* doradztwa i posrednictwa finansowego,

* ustug kadrowo-ptacowych oraz ksiegowych.

Spotki nalezgce do Grupy sg rowniez fundatorami Fundacji ING Dzieciom oraz Fundacji Sztuki Polskiej ING.

W 2020 roku, Bank i jego jednostki zalezne nie zawarty z podmiotami powigzanymi transakgcji, ktére bytyby
pojedynczo lub tgcznie transakcjami istotnymi i zawartymi na innych warunkach niz rynkowe.

ING Bank Slgski dokonuje na rynku miedzybankowym operacji z ING Bank NV i podmiotami zaleznymi od niego. Sq to

zarowno lokaty i kredyty krotkoterminowe, jak i operacje instrumentami pochodnymi. Bank prowadzi réwniez



rachunki bankowe podmiotéw z Grupy ING. Wszystkie wyzej wymienione transakcje odbywajg sie na zasadach
rynkowych.

Koszty dziatania ponoszone przez Bank na rzecz podmiotu dominujgcego wynikajg przede wszystkim z umow
o Swiadczenie ustug konsultacyjno-doradczych, przetwarzania i analizy danych, udostepniania licencji
oprogramowania oraz wsparcia informatycznego. W zakresie kosztéw ponoszonych przez Bank na rzecz innych
podmiotow powigzanych, dominujqgcg role odgrywajg umowy outsourcingowe dotyczgce $wiadczenia ustug hostingu
zasobow systemowych dla réznych aplikacji, dzierzawy sprzetu IT, monitoringu dostepnosci i wydajnosci aplikacji
i infrastruktury IT oraz testéw penetracyjnych i monitoringu bezpieczenstwa informatycznego. Wiecej o transakcjach
z podmiotami powigzanymi przeczytasz w nocie ,Podmioty powigzane” w Rocznym Skonsolidowanym Sprawozdaniu

Finansowym Grupy Kapitatowe]j ING Banku Slgskiego S.A. za 2020 rok.

Zmiany w strukturze Grupy
W Il kwartale 2020 roku nastgpita zmiana klasyfikacji udziatéw w spotce Twisto Polska Sp. z o.0., z jednostki

stowarzyszonej na mniejszosciowq inwestycje kapitatowgq.

Sktad Grupy Kapitatowej ING Banku Slgskiego

Spétki zalezne i stowarzyszone w ramach Grupy Kapitatowej ING Banku Slgskiego S.A. na 31 grudnia 2020

roku (ciggta linia ramki oznacza spétke zalezng, a przerywana oznacza spotke stowarzyszong)
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*W sktad grupy kapitatowej ING Lease (Polska) wchodzi dodatkowo 9 spotek zaleznych, w ktérych ING Lease (Polska) Sp. z 0.0. posiada
100% udziatow.

Bank, poprzez ING Investment Holding (Polska) S.A., posiada 45% akcji w NN Investment Parnetrs S.A. i traktuje tq
spotke jako spotke stowarzyszong. Spotki zalezne sg konsolidowane przez nasz bank metodg petng, a spotka
stowarzyszona (NN Investment Partners TFlI S.A.) jest konsolidowana metodq praw wtasnosci. Poza spotkami

zaleznymi i stowarzyszonymi, Bank posiada mniejszosciowe inwestycje kapitatowe m.in. w nastepujgcych w spotkach:
* Biuro Informacji Kredytowej S.A. (9,0% akgcji)

* Krajowa Izba Rozliczeniowa S.A. (5,7% akgji),



* Polski Standard Ptatnosci Sp. z 0.0. (14,3% udziatow),
= Twisto Polska Sp. z 0.0. (19,4% udziatéw),

* Vooom Sp. z 0.0. (8,1%; poprzez ING Investment Holding (Polska)).
ING Investment Holding (Polska) S.A.

ING Investment Holding (Polska) jest spotkg holdingowa. Za jej posrednictwem Bank posiada udziaty w trzech
spotkach: ING Lease (Polska) (100%), ING Commercial Finance (100%) i NN IP TFI (45%).

ING Lease (Polska) Sp. z o.0.
ING Lease (Polska) jest obecna na rynku od 1995 roku, a od 2012 roku wchodzi w sktad Grupy Kapitatowej Banku.

Spotka ING Lease (Polska) oferuje wszystkie podstawowe rodzaje leasingu oraz pozyczke, ktére pozwalajg sfinansowac¢
zarowno ruchomosci (w postaci samochodéw osobowych, dostawczych, srodkéw transportu ciezkiego, maszyn
i urzadzen, sprzetu medycznego oraz IT), jak i nieruchomosci. W sktad grupy kapitatowej ING Lease (Polska) wchodzi
dodatkowo 9 spotek zaleznych, w ktérych ING Lease (Polska) Sp. z 0.0. posiada 100% udziatéw. Spoétka kieruje swoje
ustugi do wszystkich grup klientéw: duzych, srednich i matych firm, a takze mikro (przedsiebiorcow).

W 2020 roku nowa produkcja leasingowa spétki wyniosta ponad 3,8 mld zt (-24% r/r). Na koniec 2020 roku spotka
obstugiwata niemal 34 tys. klientéw (wzrost 0 13% r/r), a wartos¢ portfela utrzymuje sie na wysokim poziomie 10 mld
zt (w oparciu o dane rachunkowosci zarzqdczej).

ING Commercial Finance S.A.

ING Commercial Finance oferuje faktoring. Spotka zostata zatozona w 1994 roku pod nazwg Handlowy Heller. Od 2006
roku funkcjonuje pod nazwg ING Commercial Finance, po tym jak zostata wigczona w struktury Grupy ING. Od 2012
roku jest czescig Grupy Kapitatowej ING Banku Slgskiego - podobnie jak spétka ING Lease (Polska).

W 2020 roku ING Commercial Finance byta trzecig najwiekszq spotkg faktoringowg w Polsce, wedtug danych Polskiego
Zwigzku Faktoringu. W 2020 roku obroty ING Commercial Finance wyniosty 37,0 mld zt (+4 % r/r), co stanowito 12,7%
obrotu na catym rynku. W 2020 roku spétka miata 5,5 tys. klientéw (wzrost 0 16% r/r) i wykupita 3,2 min faktur (spadek
04 % r/r).

ING Bank Hipoteczny S.A.

Gtownym celem funkcjonowania ING Banku Hipotecznego, ktéry rozpoczagt dziatalno$¢ operacyjng w 2019 roku, jest
emisja dtugoterminowych listéw zastawnych opartych o wierzytelnosci kredytowe zabezpieczone hipotekg nabyte

od ING Banku Slgskiego lub innych bankéw.

Osiggniecie zatozonego celu umozliwi:

= wzmocnienie stabilnosci finansowania w Grupie Kapitatowej ING Banku Slgskiego,

= dywersyfikacje zrédet finansowania w zakresie finansowania obecnego portfela detalicznych kredytéw

hipotecznych,
* dopasowanie terminowej struktury aktywoéw oraz pasywow w bilansie,
= uwolnienie ptynnosci Grupy Kapitatowej ING Banku Slgskiego,

* obnizenie kosztow finansowania prowadzonej akcji kredytowej w czesci portfela kredytowego finansowanego
innymi dtugoterminowymi instrumentami.
Do tej pory ING Bank Hipoteczny przeprowadzit emisje 5-cio letnich ,zielonych” hipotecznych listéw zastawnych na
kwote 400 mln zt. Pozyskane z tytutu emisji srodki zostaty przeznaczone na refinansowanie ztotowych kredytéw
hipotecznych oséb fizycznych, zabezpieczonych na nieruchomosciach nalezgcych do 15% najbardziej efektywnych
energetycznie budynkéw w Polsce. W 2020 roku ze wzgledu na sytuacje rynkowg spowodowang pandemiq COVID-
19, ING Bank Hipoteczny nie emitowat listow zastawnych, natomiast w celu zwiekszenia dywersyfikagji
dotychczasowych zrédet finansowania ustanowit program emisji obligacji wtasnych, w ramach ktérego dokonat

pierwszych emisji krétkoterminowych papieréw dtuznych.
ING Ustugi dla Biznesu S.A.

Od 2013 roku ING Ustugi dla Biznesu S.A. oferuje innowacyjne ustugi biznesowe wykraczajgce poza tradycyjng
bankowos¢. Rozszerzajqc swojq dziatalno$¢ na kolejne segmenty rynku, w roku 2019 weszta po raz pierwszy na rynek
ustug dla klientéw indywidualnych.

ING Ustugi dla Biznesu prowadzi dziatalno$¢ operacyjng w nastepujgcych obszarach biznesowych:

* internetowa baza danych o firmach (dane rejestrowe, dane finansowe) oraz platforma handlowo-aukcyjna B2B

online prowadzona - pod markg ALEO,



* platforma do fakturowania i zarzgdzania ptatno$ciami dla przedsiebiorcéw oraz ustugi ksiegowe i kadrowo-ptacowe
dla firm na petnej ksiegowosci - pod markg ING Ksiegowos¢,

* platforma oraz ustugi robotyzacji proceséw biznesowych - pod markqg Roboplatform,

* platforma Moje Ustugi do realizacji mikroptatnosci klientow indywidualnych.

Nowe Ustugi S.A.

Spotka Nowe Ustugi S.A. prowadzi dziatalno$¢ edukacyjng i marketingowg. W zakresie edukacji, prowadzi portal

edukacjagieldowa.pl. To strona o inwestowaniu i gietdzie, zaréwno dla inwestoréw poczatkujgcych, jak

i zaawansowanych. Na stronie na biezgco publikowane sg materiaty o tematyce inwestycyjnej oraz dostepna jest
baza wiedzy.

Dziatalnos¢ marketingowa prowadzona jest w celu popularyzagji certyfikatéw ING Turbo na rynku polskim. To
instrumenty notowane na gietdzie w Warszawie, ktérych emitentem jest ING Bank N.V. Gtéwne dziatania spotki to
organizacja akcji marketingowych, prowadzenie szkolen, obstuga infolinii ING Turbo czy wsparcie techniczne przy
prowadzeniu strony internetowej ingturbo.pl.

Solver Sp. z 0.0.

Spotka Solver powstata 21 maja 1996 roku w celu prowadzenia dziatalnosci gospodarczej w imieniu Fundacji ING
Dzieciom.

Spotka prowadzi dziatalno$¢ gospodarczqg polegajgcg na organizowaniu wypoczynku dla pracownikéw i ich rodzin oraz
emerytow ING Banku Slgskiego S.A. Dziatalno$¢ ta prowadzona jest w Osrodku Szkoleniowo - Wypoczynkowym ,Pan
Tadeusz” w Krynicy.

NN Investment Partners TFI S.A.

W Polsce NN Investment Partners TFI S.A. jest obecne od 1997 roku. Jest drugim co do wielkosci TFl na polskim rynku,
ktore zarzqdza 21,3 mld zt (dane IZFiA na koniec 2020 roku) ulokowanych w funduszach i portfelach dla szerokiego
grona odbiorcéw. Obstuguje ponad 626 tys. klientéw oferujgc im szeroki wachlarz produktéw inwestycyjnych. NN
Investment Partners TFI S.A. jest cze$cig miedzynarodowej Grupy NN. Z sukcesem tqczy globalng i lokalng ekspertyze,

aby dostarcza¢ klientom rozwigzania inwestycyjne na najwyzszym poziomie.

Oferowane produkty

JesteSmy jednym z najwiekszych bankéw uniwersalnych w Polsce. Zajmujemy silng pozycje na podstawowych
rynkach ustug bankowych (kredyty i depozyty) i okotobankowych (leasing i faktoring). Prowadzimy dziatalnos¢

w oparciu o dwa segmenty: bankowos$¢ detaliczng oraz bankowos¢ korporacyjna.

Podziat firm na kategorie wedtug wartosci rocznych przychodéw

(| -
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Przedsiebiorcy Srednie i duze firmy Klienci strategiczni
do 1,2 mln EUR do 125 mln EUR powyzej 125 min EUR
L J
e N\

Bankowos¢ detaliczna

Oferujemy obstuge klientom indywidualnym oraz
klientom bankowosci Private & Wealth.

Bankowo$¢ korporacyjna

Oferujemy obstuge przedsiebiorcom, klientom
strategicznym, $rednim i duzym firmom oraz
samorzgdom.

Zarzgdzanie srodkami finansowymi

Konta osobiste

Pozyczki i kredyty r Finansowanie (kredyty i gwarancje)

Karty kredytowe Obstuga handlu

Zarzgdzanie finansami Corporate Finance

Ubezpieczenia Rynki finansowe

Oszczednosci Ustugi powiernicze

Rachunki maklerskie

Ustugi leasingowe i faktoringowe

Inwestycje Rynki pieniezne i kapitatowe
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Model biznesowy

JesteSmy bankiem uniwersalnym, ktory, wraz z innymi spotkami swojej grupy kapitatowej, obstuguje w ramach
dziatalnosci zaréwno klientéw indywidualnych jak i klientéw firmowych.

Podstawg sprawnego funkcjonowania naszego modelu biznesowego jest grupa ponad 8 tys. pracownikéw. Wazna
jest dla nas ich motywacja, réznorodne doswiadczenie, staz pracy i bogata wiedza. Prace opieramy na naszym
kodeksie etyki zawodowej - Pomarariczowym Kodzie, czyli zbiorze Zachowarn i Wartosci ING .

Mamy $wiadomos¢, ze wptywamy na wiele proceséw gospodarczych i jednostkowych wyboréw a od naszych decyzji
zalezy jak bedzie wygladat Swiat i jakg rzeczywistos¢ zastang nastepne pokolenia. Dlatego w naszych decyzjach
biznesowych oraz pozabiznesowych kierujemy sie zasadami zréwnowazonego rozwoju.

Jako instytucja zaufania publicznego, wiemy jak wazne dla sektora bankowego i catej gospodarki sq aspekty zwigzane
ze stabilnym i efektywnym systemem zarzgdzania ryzykiem. W naszym banku jest on skonstruowany zgodnie
z najlepszymi standardami rynkowymi w oparciu o zasady trzech linii obrony, gdzie pierwsza linia to zarzqdzajgcy
biznesem, druga linia to zarzgdzajgcy ryzykiem i finansami, a trzecia to audyt wewnetrzny. Dbamy réwniez
o optymalne zarzgdzania strukturg aktywow i pasywéw naszego bilansu w ramach limitéw apetytu na ryzyko.
Naszg misjq jest wspieranie i inspirowanie ludzi do bycia o krok do przodu w zyciu i biznesie. W zyciu kazdej osoby
zmieniajg sie role, ktore petni w spoteczenstwie: od dziecka, poprzez studenta, rodzica, przedsiebiorce, pracownika
banku, naszego dostawce czy pracownika innej firmy az po emeryta. Jest to pewna podréz, w trakcie ktorej klient
bedzie dokonywac réznych i waznych - zaréwno prywatnie jak i biznesowo - wyboréw. My, jako bank, pomagamy mu
podejmowa¢ najlepsze dla niego decyzje finansowe. Dlatego dostarczamy naszym klientom wiedze i narzedzia,
a takze proste, uzyteczne oraz dopasowane do ich potrzeb rozwigzania. Umozliwiamy réwniez lepsze zrozumienie
swojej sytuacji finansowe;.

Naszqg rolg jest umozliwienie bezpiecznego i efektywnego oszczedzania pieniedzy. Depozyty powierzone przez
jednych finansujq pozyczki i kredyty udzielone innym klientom, a te sprzyjajg rozwojowi zaréwno spoteczenstwa jak
i gospodarki. Przyznane finansowanie pozwala na zakup mieszkan, rozpoczecie dziatalnosci gospodarczej, czy rozwdj

firmy.

Nasz model biznesowy

Nasi pracownicy
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Zasady zréwnowazonego rozwoju

Trzy linie obrony w zarzgdzaniu ryzykiem
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Dbamy o sprawny system ptatnosci i transakcji. Jednocze$nie - wobec rosngcej popularnosci obrotu
bezgotéwkowego - coraz wazniejszy staje sie wydajny system ptatnosci elektronicznych. Zapewniamy naszym
klientom bankowos¢ transakcyjng, przetwarzamy przelewy, ptatnosci kartami, telefonem, czy BLIKIEM oraz budujemy
sie¢ urzqdzen do ptatnosci bezgotéwkowych.

Oferujemy naszym klientom produkty i ustugi bankowe (takie jak kredyty, czy konta oszczednosciowe i przelewy), ale
rowniez te nie powigzane z tradycyjnie rozumiang bankowoscig. Nasze kompetencje pozwalajg nam na budowanie
pozytywnego doswiadczenia klienta. Wykorzystujemy réwniez big data i sztuczng inteligencje oraz wspotpracujemy
z fintechami, co pozwala nam siega¢ wyzej. Nie sg to wytgcznie produkty ubezpieczeniowe, obstuga ksiegowa czy

produkty inwestycyjne. Oferujemy naszym klientom réwniez szeroki wachlarz narzedzi do zarzgdzania finansami

Mapa interesariuszy
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Wszystkie grupy naszych interesariuszy sq wazne z perspektywy strategii biznesowej, strategii zréwnowazonego
rozwoju, wptywow bezposrednich i posrednich organizacji. Tematom dla nich najistotniejszym nadajemy wymiar
strategiczny. Dzieki temu mozemy je skutecznie i szybko realizowa¢. Nasi interesariusze zostali zidentyfikowani
w trakcie tworzenia raportu CSR za lata 2011-2012. Od czego czasu nie zaszty zmiany w identyfikacji interesariuszy

i na warsztacie z pracownikami w 2019 roku uznalismy, ze nie ma potrzeby zmiany w naszej mapie interesariuszy.



Komunikacja z otoczeniem jest kluczowym elementem naszej podstawowej dziatalnosci. Jest réwniez naturalng
konsekwencjq aktywnosci spotecznej banku i waznej roli, jakg odgrywamy w lokalnych spotecznosciach. W dialogu
z interesariuszami wykorzystujemy zaréwno wysoce sparametryzowane narzedzia (badania satysfakcji, audyty), jak

i biezgcy kontakt.

Klienci

Klienci to jedna z najwazniejszych grup naszych interesariuszy, bo bez nich nie bytoby naszej organizacji. Ich opinie
i potrzeby sq dla nas niezwykle istotne, dlatego zbieramy je na biezgco, analizujemy i staramy sie wdraza¢ do naszych
produktéw i ustug (tzw. gtos klienta). Badania satysfakcji i inne badania np. Mystery Shopper, NPS czy FCR prowadzimy

kwartalnie lub rocznie. Nasi klienci moggq sie z nami kontaktowac¢ poprzez rézne kanaty komunkacji.

Inwestorzy, analitycy i agencje ratingowe

Dbamy o réwne traktowanie wszystkich akcjonariuszy i przyktadamy wage do szerokiego dostepu do informacji
i efektywnej komunikacji z uczestnikami rynku kapitatowego. Utrzymujemy staty kontakt oraz organizujemy

kwartalne spotkania z zarzqdem przy okazji publikacji wynikéw finansowych. Wiecej informacji o relacjach

inwestorskich naszego banku znajduje sie na stronie https://www.ing.pl/relacje-inwestorskie.

Media

Kontaktujemy sie z mediami m.in. przez biezgcqg odpowiedz na pytania, dystrybucje informacji prasowych oraz

inicjowanie spotkan. Wiecej informacji o biurze prasowym znajduje sie na stronie https://media.ing.pl/.

Pracownicy

Poznajemy opinie oraz oceny pracownikéw m.in. poprzez badanie zdrowia organizacji (OHI) oraz badanie Pulse Check.
W intranecie pracownicy dyskutujg za posrednictwem spotecznosci oraz bloga z prezesem. Organizujemy réwniez
anonimowe czaty z cztonkami zarzqdu, na ktérym kazdy pracownik moze zada¢ pytanie, na ktére za kazdym razem
udzielana jest odpowiedz. Interesy pracownikéw i ich prawa reprezentujg organizacje pracownicze - rada
pracownikow i zwigzki zawodowe. Rada pracownikéw przekazuje informacje i przeprowadza konsultacje w kwestiach

najwazniejszych dla pracownikéw.

Wolontariusze ING

Komunikacja z Wolontariuszami ING jest dla nas bardzo wazna. Na biezgco korzystamy ze wszystkich narzedzi
dostepnych w banku — intranetu, spotecznosci, platformy Dobry Pomyst. Raz do roku przeprowadzamy ankiete. Co
roku Fundacja ING Dzieciom organizuje dla wolontariuszy szkolenia w osrodku w Wisle. Biezgcy dialog to jeden
z elementow, ktory zwieksza zaangazowanie pracownikéw w projekty i lokalne akcje. W 2020 roku wiekszosc¢ szkolen

i komunikacji odbyta sie w trybie online.

Organizacje pozarzqgdowe

Komunikacja z organizacjami pozarzgdowymi jest dla nas bardzo wazna. Kontaktujemy sie z nimi na biezgco za
pomocg réznorodnych narzedzi. Zapraszamy na spotkania, wchodzimy w partnerstwa, angazujemy sie we wspolne
inicjatywy. Dodatkowo co roku przekazujemy organizacjom pozarzgdzowym darowizny charytatywne finansowe

oraz rzeczowe.

Srodowisko akademickie

Srodowisko akademickie, a zwtaszcza studenci, to dla nas bardzo wazny interesariusz. Organizujemy spotkania ze
studentami oraz uczestniczymy w inicjatywach dla nich organizowanych. Co roku organizujemy réwniez Staz z Lwem
skierowany do studentoéw, ktérzy chcg rozwija¢ swojq kariere w bankowosci. JesteSmy obecni na uczelniach miedzy

innymi przez naszych Ambasadoréw wsréd studentow.

Dostawcy

Ocena wspotpracy dostawcow jest badana raz do roku. Od 2018 roku wprowadzilismy dodatkowe poszerzone ankiety

w obszarze odpowiedzialnosci spoteczne;.


https://www.ing.pl/relacje-inwestorskie
https://media.ing.pl/

Kluczowe niefinansowe wskazniki efektywnosci

ING Bank Slgski S.A.

2017 2018 2019 2020
Liczba klientow (tys.) 4 590 4 860 4 504 4720
Liczba pracownikéw (osoby) 7 661 7 665 7 690 8 053
Stosunek wynagrodzen podstawowych kobiet do mezczyzn 97% 99% 98% 100%
(%)
Wskaznik rotacji 8,2% 6,9% 7,3% 6,2%
Zuzycie energii elektrycznej (kWh)* 31530936 30558890 31920924 27666 453
Zuzycie wody (m?3)* 7 55 541 57 130 58 284 65 693

Grupa Kapitatowa ING Banku Slgskiego S.A.

2017 2018 2019 2020
Liczba klientow (tys.) 4 590 4 860 4 504 4720
Liczba pracownikéw (osoby) 8032 8 086 8 135 8 507
Stosunek wynagrodzen podstawowych kobiet do mezczyzn 99% 99% 100% 102%
(%)
Wskaznik rotacji 8,2% 7,0% 7,2% 6,3%
Zuzycie energii elektrycznej (kWh)* 31530936 30558890 31920924 27666 453
Zuzycie wody (m3)* 7 55541 57 130 58 284 65 693

* W zwigzku z tym, iz sp6tki zalezne z Grupy Kapitatowej, wynajmujq powierzchnie biurowe od spétki ING Banku Slgskiego S.A. i ptacq optate
za wynajem, ktéra zawiera zryczattowanq optate za media, nie ma mozliwosci wyodrebnienia danych w podziale na Bank i Grupe Kapitatowa.

Jest to zwigzane z brakiem osobnych licznikéw na wynajmowanych powierzchniach.

Strategia zrwnowazonego rozwoju ,Nasza odpowiedzialnos¢”

Od naszych dzisiejszych decyzji i dziatan zalezy, jak bedzie wyglgdat $wiat i jakg rzeczywistos¢ zastang nastepne
pokolenia. Misjq ING Banku Slgskiego jest wspieranie naszych klientéw do bycia o krok do przodu w zyciu i biznesie.
Kazdy z nas jest czescig mniejszych i wiekszych rodzin, grup i spotecznosci. Dlatego dziatamy na rzecz wspélnego
dobra. Rozumiemy je jako poczucie wspoélnoty, szacunek do siebie nawzajem i do natury. £qczy nas przekonanie, ze

musimy dziata¢ WSPOLNIE - dla klientéw, dla spoteczeristwa, wspélnie w naszym banku.

Naszqg odpowiedzialno$¢ widzimy w trzech priorytetach, zwigzanych z naszqg dziatalnoscig: #ING dla przedsiebiorczych

#ING dla réwnych szans #ING dla klimatu. Dodatkowo okreslilismy, ze nasza odpowiedzialnos$¢ to:
= wspieranie klientéw w zarzgdzaniu finansami, tak aby mogli robi¢ swoje
* budowanie otwartosci i wyrbwnywanie szans

= walka z kryzysem klimatycznym

Strategia Zréwnowazonego Rozwoju ,Nasza odpowiedzialnos¢”

—_— r " S
P Lokalna zmiana :
Nasza strategia \ ! —L

FCN ) SRR

Lokalna zmiana

Globalne wyzwania

Nasza strategia

« Zadtuzenie i nietrafione decyzje finansowe
« Bariery w rozwoju przedsigbiorczosci

+ Nieréwnosci na swiecie i dyskryminacjg—————> @ #ING dla réwnych szans

- Walka z kryzysem klimatycznym _— @ #ING dla klimatu

« Lepsza przysztos¢ finansowa naszych klientéw
« Utatwienia w zatozeniu firmy

r— @ #ING dla przedsigbiorczyeh —03m8 ————>

ce i réznorodne m ejsce pracy

« Wieksza dostepnosc ustug finansowych dla kazdego

- Sfinansowane zréwnowazone inwestycje
« Mniejszy $lad ekologiczny, wigksze szanse na ochrone klimatu

Podsumowanie realizacji strategii za 2020 rok znajduje sie tutaj: https://www.ing.pl/_fileserver/item/lpno2mc

Cata strategia dostepna jest tutaj: https://www.ing.pl/_fileserver/item/1128229

W zwiqgzku z trwajgcg pandemig niektére cele musielismy zrealizowa¢ w trybie zdalnym lub hybrydowym a czes¢
zostata zastepiona innymi dziataniami. Zrealizowali$my réwniez szereg dziatan, ktére nie znalazty sie w strategii lecz
byty zwigzane z przeciwdziataniem pandemii.

W 2021 roku bedziemy kontynuowac dziatania w ramach trzech tych samych priorytetéw, jednak wyznaczajqc sobie

nowe cele i miary sukcesu na kolejny rok.

Sprawozdanie na temat informacji niefinansowych Grupy Kapitatowej ING Banku Slgskiego S.A. w 2020 roku, obejmujgce informacje niefinansowe ING Banku Slgskiego S.A. 10


https://www.ing.pl/_fileserver/item/lpno2mc
https://www.ing.pl/_fileserver/item/1128229

Stosowane polityki z zakresu zagadnien niefinansowych

| procedury nalezytej starannosci

Polityki dotyczgce zagadnien spotecznych

W naszych dziataniach spotecznych skupiamy sie gtéwnie na edukacji finansowej i wsparciu przedsiebiorczosci oraz
na dziataniach na rzecz wyréwnywania szans. Cele zwigzane z tymi dziataniami realizujemy poprzez Strategie
Zrownowazonego Rozwoju w kierunkach #ING dla przedsiebiorczych oraz #ING dla réwnych szans. Zgodnie z
kierunkiem #ING dla przedsiebiorczych dajemy dostep do edukacji finansowej osobom, ktére chcq sie uczy¢, zaréwno
dzieciom, jak i dorostym. Zwiekszamy liczbe beneficjentéw dziatari i programéw w zakresie edukacji finansowej. W
ramach kierunku #ING dla rownych szans usuwamy bariery w dostepie do naszych ustug. Tworzymy standardy i
narzedzia zwiekszajgce skale prostej komunikacji. Bank wspiera takze inicjatywy pracownikéw (wolontariat, zbiorki
charytatywne) i angazuje sie jako partner spoteczny, w projekty ogélnopolskie i lokalne.

Nasze dziatania prowadzimy poprzez realizacje wtasne oraz poprzez dwie fundacje korporacyjne ING Dzieciom
i Fundacje Sztuki Polskiej ING.

Pracownicy Grupy ING od 2007 roku mogg korzysta¢ z rozwigzan formalno-prawnych zawartych w Regulaminie Pracy,
utatwiajgcych dziatania w wolontariacie. Gwarantujemy naszym pracownikom 8 godzin pracy na wolontariat.
Wolontariusze realizujg akcje na rzecz szkét, przedszkoli, organizacji pozarzgdowych, szpitali. Uczg podstaw finanséw
i przedsiebiorczosci, wspoélnie z dzie¢mi remontujg, czytajg, uprawiajg sport, biorg udziat w akcjach krwiodawstwa
i biegach charytatywnych. W okresie bozonarodzeniowym przygotowujg paczki $wigteczne dla dzieci w szpitalach,
Swietlicach $rodowiskowych i w domach dziecka. Od 2006 roku pracownicy ING uczestniczg w konkursie
wolontariackim Dobry Pomyst, mogq tez zgtaszac inicjatywy dorazne. W 2020 roku Fundacja ING Dzieciom przyznata
finansowanie dla 74 projektéow na rzecz lokalnych spotecznosci, stowarzyszen, fundagji, szkét na tgczna kwote 416
945 zt. Nie wszystkie projekty udato sie zrealizowa¢ w 2020 roku ze wzgledu na ograniczenia zwigzane z pandemig.
Gdy bezposrednie spotkania z dzie¢mi nie byty mozliwe, wolontariusze ING przeszli na tryb online. Ewolontariat to
korepetycje indywidualne i spotkania tematyczne dla grup. Dzieci wspélnie z wolontariuszami np. uczyty sie gotowac
lub uczestniczyty w konkursach o tematyce ekologicznej. W sumie wolontariusze w 2020 roku przeprowadzili rézne

zajecia dla 1 822 dzieci. Otrzymujemy wiele ofert i propozycji sponsoringowych, a takze présb o darowizny. W Banku

funkcjonuje Polityka darowizn charytatywnych ING Banku Slgskiego. Okresla ona zasady przyznawania i
przekazywania darowizn charytatywnych. W 2020 roku ING Bank Slgski S.A. przekazywat darowizny charytatywne o
charakterze finansowym i rzeczowym. Bank przekazat darowizny finansowe w kwocie 5 549 600 zt. Darowizny byty
przekazywane na podstawie Polityki darowizn ING Banku Slgskiego S.A. ktéra zostata zaktualizowana w 2019 roku.

Polityka okresla te cele, ktére bank wspiera w ramach darowizn, w wybranych obszarach inwestycji spotecznych:
* dziatalnosci na rzecz dzieci i mtodziezy, w tym wypoczynek dzieci i mtodziezy,

* nauka, szkolnictwo wyzsze, edukacja, oswiata i wychowanie (szczegélnie w obszarze edukacji finansowe)),

* ochrona zdrowia i profilaktyka,

= wsparcie finansowe w przypadku zdarzen szczegélnych, w ktérych ucierpiat pracownik lub cztonek (cztonkowie)
jego rodziny.
Swojq polityke darowizn posiada spétka ING Lease sp. z 0.0. Pozostate spoétki nie posiadajg swoich polityk darowizn.
Jednak w razie potrzeby, darowizny przekazywane sq na podstawie uchwaty zarzgdu. Stosujemy réwniez Polityke
sponsoringowq ING Banku Slgskiego, uzupetniong o zapisy szczegétowe w Zasadach sponsoringu ING Banku Slgskiego.
W 2020 roku ING Bank Slgski S.A. angazowat sie w dziatania sponsoringowe skierowane do przedsiebiorcow, ludzi
mtodych, dziatania zwigzane z ekologig, elektromobilnosciq, jak rowniez w dziatania skierowane do wtascicieli i kadry
zarzqdzajqcej firmami $redniej i duzej wielkosci. Ich celem byto inspirowanie i motywowanie ludzi by byli o krok do

przodu w zyciu i w biznesie. Spotki z Grupy ING nie posiadajg polityk sponsoringowych.

Rezultaty stosowania polityk

Rezultaty stosowania polityk w zakresie zagadnien spotecznych

2017 2018 2019 2020
Liczba godzin wykorzystanych na wolontariat
Bank 4929 5221 7176 1072
Grupa Kapitatowa 5041 5301 7283 1072

Polityki dotyczgce zagadnien pracowniczych

W Grupie zatrudniamy ponad 8 tys. pracownikéw. Aby prowadzi¢ swojq dziatalno$¢ zgodnie wymogami prawa,

stosujemy wiele dokumentow, ktore regulujg zagadnienia pracownicze.



Kluczowym dokumentem jest Regulamin Pracy ING Banku Slgskiego S.A., ktéry ustala organizacje i porzqdek w procesie
pracy oraz zwigzane z tym prawa i obowigzki pracodawcy i pracownikéw. Przepisy Regulaminu obowiqzujg wszystkich
pracownikéw banku, bez wzgledu na stanowisko, rodzaj i wymiar czasu pracy oraz bez wzgledu na okres, na jaki
zawarto umowe o prace. Dokumentem okreslajgcym zasady wynagradzania jest natomiast Polityka wynagradzania
w Grupie Kapitatowej ING Banku Slgskiego S.A. Polityka ta okre$la kluczowe zatozenia ksztattowania polityki
wynagrodzen stosowanej w celu przyciggania i utrzymania pracownikéw poprzez zapewnianie konkurencyjnego
rynkowo poziomu wynagrodzer oraz definiuje sktadniki wynagrodzen. . Polityka wynagradzania ma zastosowanie do
wszystkich pracownikéw Grupy Kapitatowej ING Banku Slgskiego S.A. z wytgczeniem cztonkéw Zarzgdu ING Banku
Slgskiego S.A., dla ktérych zastosowanie znajduje Regulamin wynagradzania cztonkéw Zarzqdu ING Banku Slgskiego
S.A. W odniesieniu do cztonkéw Rady Nadzorczej ING Banku Slgskiego S.A. zastosowanie znajdujq zasady opisane
w Polityce wynagradzania cztonkéw Rady Nadzorczej ING Banku Slgskiego S.A. wprowadzonej Uchwatg Zwyczajnego
Walnego Zgromadzenia ING Banku Slgskiego S.A. Zarzqd ING Banku Slgskiego S.A. zapewnia opracowanie, wdrozenie
i aktualizacje Polityki wynagradzania oraz dba o spdjnos¢ requlacji wynagrodzeniowych w ramach Grupy Kapitatowej
ING Banku Slgskiego S.A., a Zarzqdy podmiotéw Grupy Kapitatowej ING Banku Slgskiego S.A. zapewniajg ich wdrozenie
i aktualizacje w poszczegoélnych podmiotach. Regulamin Pracy uzupetniajg takze Regulamin procesu rozmdw rocznych
ING Banku Slgskiego S.A. oraz Regulamin premiowania pracownikéw ING Banku Slgskiego S.A.

W banku mamy korzystniejsze rozwigzania w zakresie urlopéw okolicznosciowych niz wynika to przepisow
Rozporzgdzenia z 15 maja 1996 roku w sprawie sposobu usprawiedliwiania nieobecnosci w pracy oraz udzielania
pracownikom zwolnien od pracy. Ponadto rodzice dzieci z niepetnosprawnosciqg majg prawo do dodatkowych 5 dni
urlopu w roku kalendarzowym.

Budujemy $rodowisko, w ktérym wszyscy pracownicy majg réwne szanse. W ramach pakietu Swiadczen na rzecz
0s0b z niepetnosprawnosciami, ktéry wspiera pracownikéw iich rodziny, mozemy znalez¢ wprowadzone od 2019 roku
miesieczne, state dodatki finansowane z Zaktadowego Funduszu Swiadczer Socjalnych dla pracownikéw z
orzeczeniem o umiarkowanym lub znacznym stopniu niepetnosprawnosci oraz wychowujgcych dzieci z orzeczeniem
0 niepetnosprawnosci.

Wspierajgc osoby opiekujgce sie najblizszymi z orzeczonym umiarkowanym lub znacznym stopniem
niepetnosprawnosci, oferujemy mozliwos¢ skorzystania z dodatkowych 2 dni wolnych od pracy w przypadku opieki

nad wspotmatzonkiem/partnerem, rodzicami, tesciami lub dziadkami. W przypadku opieki nad dzieckiem z

orzeczonym stopniem niepetnosprawnosci, pracownik moze skorzystac z dodatkowych 5 dni opieki. Dbajgc o naszych
pracownikéw z orzeczonym lekkim stopniem niepetnosprawnosci, oferujemy dodatkowe 3 dni wolnego z
zachowaniem prawa do wynagrodzenia. Zapisy Regulaminu uzupetnia m.in. Deklaracja Réznorodnosci ING, ktoéra
zostata przyjeta we wszystkich jednostkach Grupy ING na Swiecie oraz Polityka R6znorodnosci, ktéra definiuje obszary
i okresla sposob zarzgdzania réznorodnoscig w naszym banku. W ING wierzymy, ze kazdy dysponuje ogromnym
potencjatem, ktéry moze realizowa¢. Oczekujemy jednak, ze nasi pracownicy bedg traktowali innych z zyczliwosciq i
szacunkiem.

Waznym elementem w zakresie zagadnien pracowniczych jest takze Pomaranczowy Kod obowiqzujgcy wszystkich
pracownikéw Grupy. To zestaw Wartosci, czyli obietnic, ktére sktadamy $wiatu, i Zachowan, czyli zobowigzan, ktore -
jako wspotpracownicy - sktadamy sobie nawzajem.

Na podstawie Pomaranczowego Kodu wprowadzilismy Zasady etyki zawodowej, ktére majg zastosowanie do
postepowania pracownikéw banku w zwigzku z realizacjg obowigzkéw stuzbowych, ale mogg réwniez dotyczyé
prywatnej aktywnosci, ktéra moze w negatywny sposob wptywa¢ na reputacje banku lub powodowa¢ konflikt
intereséw. Zasady etyki zawodowej sq egzekwowane réwniez na poziomie spotek zaleznych.

Zagadnienia pracownicze sq réwniez elementem Strategii zréwnowazonego rozwoju ING Banku Slgskiego S.A.
Dodatkowo w priorytecie #ING dla rownych szans zawarliSmy cele dotyczgce well-beingu pracowniczego oraz
promowania réznorodnosci.

Jesli podmioty Grupy Kapitatowej nie sqg uwzglednione w politykach wspdélnych, we wszystkich podmiotach Grupy
Kapitatowej obowigzujg odrebne regulacje dostosowane do potrzeb organizacyjnych poszczegoélnych spotek, ktére

pozostajg w spdjnosci z politykami bankowym.

Rezultaty stosowania polityk



Rezultaty stosowania polityk w zakresie zagadnien pracowniczych

2017 2018 2019 2020
Zatrudnienie (osoby)

Bank 7661 7665 7690 8053
Grupa Kapitatowa 8032 8086 8135 8507
Stosunek wynagrodzen podstawowych kobiet do mezczyzn (%)

Bank 97%  99% 98%  100%
Grupa Kapitatowa 99% 99% 100%  102%
Wskaznik rotacji (%)

Bank 82% 6,9% 7,3% 6,2%
Grupa Kapitatowa 82% 7,0% 7,2% 6,3%

Polityki dotyczgce sSrodowiska naturalnego

Ochrona $rodowiska naturalnego to istotna cze$¢ zréwnowazonego rozwoju i stanowi wazny element naszej
dtugoterminowej strategii. Mamy $wiadomo$¢, jakie zagrozenia ptyng z nadmiernego korzystania z zasobdw
naturalnych. Staramy sie przeciwdziata¢ zmianom klimatycznym. Wiemy, ze kazdy aspekt naszej dziatalnosci ma
wptyw na srodowisko. Gteboko wierzymy, ze troska o $rodowisko to nie tylko dobra wola. To nasz obowigzek
i nieodtgczny element prowadzenia biznesu. Dlatego proaktywnie wspieramy i promujemy rozwigzania zwigzane
z ochrong $rodowiska naturalnego.

Pod koniec 2017 roku ogtosilismy Deklaracje Ekologiczng, w ktérej zobowigzalismy sie m.in. do wspierania obszarow,

takich jak:
* Projekty w zakresie odnawialnych zrédet energii realizowane przez grupy energetyczne,
* Projekty wspierajgce rozwoj nowoczesnej infrastruktury przesytu i dystrybucji energii,

* Projekty ESCO, polegajgce na oferowaniu kompleksowych rozwigzan energetycznych, ktére przyczyniajg sig do

oszczedzania energii,
* Projekty wspierajgce elektromobilnosg,

* Inne projekty majqgce na celu zapobieganie zanieczyszczeniom oraz zwigkszanie mozliwosci recyklingu.
Jednocze$nie zamierzamy zwieksza¢ swoje zaangazowanie w finansowanie projektéw opartych o zielong energie.
Chcemy pomagac klientom w transformacji energetycznej i przechodzeniu na dziatalnos$¢ niskoemisyjng. Réwnolegle

podejmujemy wewnetrzne dziatania proekologiczne.

Nasze dziatania i cele dotyczgce naszego operacyjnego wptywu na srodowisko sq zarzgdzane za posrednictwem ING
Environmental Program, ktéry ustanowit System Zarzgdzania Srodowiskiem (EMS). Zapewnia on efektywne procesy
i ciqgtg poprawe naszej wydajnosci. Przyjmujgc cele na 2020 rok dotyczgce poprawy efektywnosci ekologicznej,
zobowigzalismy sie, ze:

* zredukujemy nasz catkowity $lad weglowy o 84% do 2020 roku wzgledem roku 2014. Do 2020 zredukowalismy

nasz catkowity $lad weglowy o 89%,

* zredukujemy zuzycie wody o 20% do roku 2020 wzgledem roku 2014. Do 2020 zredukowalismy zuzycie wody o

9%. Celu nie udato sie zrealizowa¢ z uwagi na liczne remonty i awarie.

* bedziemy korzysta¢ w 100% z energii pochodzqcej ze zrodet odnawialnych. Od 2016 roku w 100% korzystamy

z zielonej energii.

* nasze odpady bedg recyklingowane w 100%. Obecnie 100 % naszych odpadéw podlega recyklingowi.

W 2020 roku wyznaczylismy cele na dalsze lata dziatania w ramach Programu Srodowiskowego:
* zredukujemy naszg catkowitg emisje CO2 0 95% do konca 2030 wzgledem roku 2014,

= zredukujemy nasze zuzycie energii elektrycznej o 50% do korica 2030 wzgledem roku 2014,

* zredukujemy nasz $lad wodny o 20% do korica 2030 wzgledem roku 2014,

* bedziemy kontynuowac recykling 100% naszych odpadéw,

* nadal bedziemy korzysta¢ w 100% z energii odnawialnej.

W ramach nowej Strategii Zrownowazonego Rozwoju wyznaczylismy kierunek #ING dla klimatu, ktéry ma nam pomaoc
w realizacji zatozen z Deklaracji Ekologicznej oraz ING Environmental Program. Strategia wspiera rowniez dodatkowe
dziatania jak wolontariat ekogloczinyczny.

Instrukcja ryzyka $rodowiskowego i spotecznego wskazuje dziatalnosci, w ktére bank nie inwestuje z uwagi na
szczegolnie wysokie ryzyko negatywnego wptywu na $rodowisko naturalne i zasady zréwnowazonego rozwoju.
Wymagamy, aby nasi klienci prowadzili dziatalnos¢ zgodnie z przepisami regulujgcymi zagadnienia spoteczno
- srodowiskowe oraz aby posiadali wszystkie wymagane prawem pozwolenia i licencje. Instrukcja ma zastosowanie
do klientéw, ktérym oferujemy produkty kredytowe. Nie nawigzujemy relacji z klientami, ktérych podstawowa

dziatalnos$¢ objeta jest Politykg wykluczen.



Polityki szczegétowe w zakresie srodowiska naturalnego dotyczqg nastepujgcych obszaréw:

= Dobrostan zwierzqt,

Lesnictwo i plantacje,

Przetwdrstwo przemystowe,

Przemuyst chemiczny oraz wykorzystywanie chemikaliow,

Goérnictwo wegla, energetyka weglowa oraz dziatalnosci powigzane,

* Pozostate gornictwo i energetyka, petrochemia oraz produkcja metali.
Kierujemy sie dziataniami zgodnymi z etykg biznesu, dgzqc do przejrzystych relacji z dostawcami. Nasi dostawcy
zobowiqzujg sie do przestrzegania Kodeksu dla dostawcéw, ktéry promuje prawa cztowieka, uczciwe praktyki rynkowe,

ochrone $rodowiska oraz przeciwdziatanie korupcji.

Rezultaty stosowania polityk

m3 2017 2018 2019 2020
Woda (zrédtem poboru sq dostawy wody miejskiej) 7 55541 57130 58284 65693

Powodem wzrostu zuzycia wody byty liczne awarie oraz modernizacjie: remont zbiornika przeciwpozarowego,
kilkukrotne napetnianie i sprawdzanie, modernizacje instalacji tryskaczowej na Chorzowskiej, wymagata kilkukrotnego
napetniania, wybudowalismy w lato zbiornik wody deszczowej na Sokolskiej, wymagat préb szczelnosci, awaria
instalacji tryskaczowej na Sokolskiej, awaria pomp hydrantowych na Sokolskiej, wymiana pionéw wody uzytkowej na
Sokolskiej, wymiana zaworéw gt. wody lodowej na Sokolskiej, remont kolektora wody lodowej na Sokolskiej,
modernizacja kolektora ciepta technologicznego na Sokolskiej, awaria w miejscu spotkan w Kielcach, remonty w

budynkach centrali i miejsc spotkan.

tgczna waga odpadéw niebezpiecznych

kg 2017 2018 2019 2020
Recykling , 17 894 4130 1487 1162

Sprawozdanie na temat informagji niefinansowych Grupy Kapitatowej ING Banku Slgskiego S.A. w 2020 roku, obejmujgce informacje niefinansowe ING Banku Slgskiego S.A. 1

tgczna waga odpadéw innych niz niebezpieczne

kg 2017 2018 2019 2020
Recykling 571028 536836 506 389 261 159

Metode usuwania odpadoéw ustala firma odpowiedzialna za recykling dostarczonych przez bank odpadéw.

Catkowita waga odpaddéw

kg 2017 2018 2019 2020
Makulatura 554052 523040 486125 243100
Monitory 14 094 570 1487 1162
Elementy elektroniki i odpady wielkogabarytowe 16 976 13796 17 000 15510
Tonery 3800 3560 3264 2 549

Suma odpaddéw ogétem 588922 540966 507876 262321
Odpady, ktére poddane sqg recyklingowi 585390 540966 507876 262 321
Odpady, ktére nie sq poddane recyklingowi 7 3532 0 0 0

Zuzycie energii elektrycznej
kWh 2017 2018 2019 2020
Energia elektryczna 31530936 30558890 31920924 27 666 453

Spadek zuzycia energii spowodowany byt gtdwnie pracq zdalng wiekszosci pracownikéw z powodu epidemii

koronawirusa.

Emisje

tony CO2 2017 2018 2019 2020
Scope 1 462 385 271 203
Scope 2 2 097 1681 1656 1155
Scope 3 3906 3955 1341 828
Suma 6 465 6021 3268 2186

Raportowane emisje zostaty obliczone zgodnie ze standaredm GHG Protocol.

W zwigzku z tym, iz spotki zalezne z Grupy Kapitatowej, wynajmujg powierzchnie biurowe od spoétki ING Banku

Slgskiego S.A. i ptacg optate za wynajem, ktéra zawiera zryczattowang optate za media, nie ma mozliwosci

~



wyodrebnienia danych w podziale na Bank i Grupe Kapitatowq. Jest to zwigzane z brakiem osobnych licznikoéw na
wynajmowanych powierzchniach. W miare mozliwosci bedziemy sie starali wyodrebnia¢ jak najwiecej danych w

podziale na Bank i Grupe Kapitatowa.

Polityki dotyczgce poszanowania praw cztowieka

Dziatania Grupy dotyczq wielu grup interesariuszy m.in.: klientéw, pracownikéw, dostawcow. Przedstawiciele kazdej
ztych grup mogq i powinni oczekiwa¢ od nas witasciwego traktowania. W ramach prowadzonej dziatalnosci
zobowiqzujemy sie do przestrzegania i promowania praw cztowieka w odniesieniu do wszystkich oséb, z ktérymi
wspotpracujemy.

Zagadnienia dotyczqgce praw cztowieka sq ujete w kilku dokumentach. W odniesieniu do pracownikéw fundamentalne
sq zapisy Regulaminu pracy ING Banku Slgskiego S.A. Okres$la on, ze jako pracodawca zobowigzujemy sie szanowac
godnos¢ i inne dobra osobiste pracownika, przestrzega¢ zasady réwnego traktowania w zakresie nawigzania
i rozwigzania stosunku pracy, warunkéw zatrudnienia, awansowania oraz dostepu do szkolen. Zobowiqzujemy sie
rowniez przeciwdziata¢ dyskryminacji i mobbingowi. We wszystkich podmiotach Grupy Kapitatowej obowigzujg
odrebne requlacje dostosowane do potrzeb organizacyjnych poszczegélnych spotek, ktére pozostajg w spodjnosci z
regulaminem bankowym. W 2019 roku weszty w zycie Polityka dbatosci o srodowisko pracy wolnego od dyskryminacji
i mobbingu oraz Procedura requlujgca sposéb dziatania w przypadku podejrzenia wystgpienia zjawisk niepozgdanych..
Kazdy pracownik jest zobowigzany do zrobienia szkolenia e-learningowego ,Praca wolna od dyskryminagji i
mobbingu”. W ramach procedury okreslono réwniez jak zgtasza¢ wystgpienia moggce nosi¢ znamiona niewtasciwego
oraz jak wyglgda weryfikacja zgtoszen oraz postepowanie wyjasniajgce.

Regulamin Pracy uzupetniajg m.in. zapisy Pomaranczowego Kodu, w ktérym jasno opisujemy, w jakie wartosci
wierzymy i jakich zachowan nalezy sie po nas spodziewa¢. Pomarariczowy Kod promuje m.in. uczciwos$¢, zdrowy
rozsqdek i odpowiedzialno$¢. Jest obecny w wielu procesach bankowych np. w systemie oceny pracownikéw,
(Regulamin procesu rozmdéw rocznych ING Banku Slgskiego S.A. oraz Regulamin premiowania pracownikéw ING Banku
Slgskiego S.A.) stanowi wazny element procesu rekrutagji i jest czescig kultury organizacyjnej. Dotyczy to réwniez
pracownikéw spotek zaleznych.

Dokumentem, ktéry wspiera nas w przestrzeganiu i promowaniu praw cztowieka jest réwniez Polityka Réznorodnosci.
Polityka stuzy budowaniu $wiadomosci organizacji, w ktérej stosujemy zasady réwnego traktowania, co oznacza

niedyskryminowanie w jakikolwiek sposéb, zaréwno bezposrednio, jak i posrednio ze wzgledu m.in. na pte¢, wiek,

niepetnosprawnos¢, styl zycia, forme, zakres, i podstawe zatrudnienia, pozostate typy wspétpracy oraz inne przestanki
uwazane za zachowania dyskryminacyjne. Dodatkowo w styczniu 2016 roku zarzqd ING Banku Slgskiego przyjgt
Deklaracje Roznorodnosci ING. Przyjmowanie roznych perspektyw jest motorem innowacyjnosci, wspiera wzrost,
podejmowanie wtasciwych decyzji i osigganie lepszych wynikow.

Poprzez Deklaracje chcemy da¢ wyraz naszej otwartosci i odpowiedzialnosci oraz $wiadomie wptywac na wzajemny
szacunek. Zalezy nam na stworzeniu przyjaznej atmosfery pracy i miejsca, w ktérym wszyscy mogg czu¢ sie sobg.
Deklaracja Ré6znorodnosci ING zostata przyjeta we wszystkich jednostkach Grupy ING na S$wiecie. Wszystkie
nieprawidtowosci dotyczqgce tamania praw cztowieka pracownicy mogg zgtosi¢ za pomocq specjalnego formularza
tzn. Gwizdek. Formularz jest anonimowy i za jego pomogg mogg dokonywac zgtoszenia wszyscy pracownicy Grupy
Kapitatowej. Zgtoszenia przyjmuje dyrektor Departamentu Compliance, ktéry informuje prezesa zarzqdu i uzgadnia
z nim dziatania. Jesli zgtoszenie sie potwierdzi, podejmowane sg wtasciwe dziatania naprawcze oraz zapobiegawcze
na przysztos¢.

Instrukcja ryzyka srodowiskowego i spotecznego wskazuje dziatalnosci, w ktére bank nie inwestuje z uwagi na
szczegolnie wysokie ryzyko naruszania praw cztowieka. Wymagamy, aby nasi klienci prowadzili dziatalno$¢ zgodnie
z przepisami regulujgcymi zagadnienia spoteczno-srodowiskowe oraz aby posiadali wszystkie wymagane prawem
pozwolenia i licencje. Instrukcja ma zastosowanie do klientéw, ktérym oferujemy produkty kredytowe. Nie
nawigzujemy relacji z klientami, ktérych podstawowa dziatalno$¢ objeta jest Politykg wykluczen. Najwazniejsze
ryzyka spoteczno-srodowiskowe, zwigzane z naruszaniem praw cztowieka na skutek pracy przymusowej, zatrudniania
dzieci, nieodpowiednich warunkéw pracy, stosowania przemocy wystepujg przede wszystkim w le$nictwie
i plantacjach oraz przetwérstwie przemystowym.

Kazdy dostawca Grupy os$wiadcza, ze dziata zgodnie z normami okreslonymi przez Kodeks postepowania dla
dostawcow ING Banku Slgskiego S.A. Jego przestrzeganie jest warunkiem koniecznym przy nawigzywaniu wspétpracy
z Grupg oraz w jej trakcie. Do podstawowych norm nalezy: przestrzeganie w relacjach z pracownikami obowigzujgcego
prawa, w tym praw pracowniczych, jak réwniez respektowanie ich godnosci osobistej, prywatnosci oraz praw
jednostki. Dostawca powinien tez zapewni¢ swoim pracownikom bezpieczne i nieszkodliwe pod kgtem zdrowotnym
miejsce pracy oraz dba¢ o ochrone $rodowiska, dgzqc do minimalizowania obcigzenia $rodowiska w ramach
prowadzonej dziatalnosci i podejmujgc dziatania zmierzajgce do jego poprawy. Powinien réwniez przestrzegac

zakazéw pracy przymusowej, zatrudniania dzieci, korupcji i dyskryminacji.



Rezultaty stosowania polityk
* Kodeks Postepowania dla Dostawcéw ING Banku Slgskiego S.A., stosujemy do wszystkich dostawcéw, bez wzgledu

na miejsce prowadzenia dziatalnosci.
* 100% dostawcow ING Banku Slgskiego S.A. deklaruje przestrzeganie standardéw zawartych w Kodeksie.

* Pracownicy mogqg anonimowo zgtasza¢ podejrzenia popetnienia przestepstwa i tamanie zasad etyki zawodowej za
pomocqg dedykowanego formularza. Zgtoszenie mogg przekaza¢ réwniez imiennie i w takim przypadku
zapewniamy poufnos¢ i dyskrecje, a takze ochrone przed dziataniami o charakterze represyjnym. Jesli zgtoszenie
sie potwierdzi, podejmowane sg wtasciwe dziatania naprawcze oraz zapobiegawcze na przysztosc. Alternatywnie,
pracownicy Banku mogg takze skorzysta¢ z udostepnionego przez Grupe ING kanatu raportowania o naruszeniach

zasad etyki: linii telefonicznej, strony internetowej lub adresu mailowego, pod ktérym mozna przesytac zgtoszenia.

* W 2020 roku zostato przekazanych 16 zgtoszen kwalifikujgcych sie do rozpatrzenia w trybie Gwizdek. Po analizie

i dziataniach wyjasniajgcych w 5 przypadkach potwierdzono nieprawidtowosci i zastosowano dziatania naprawcze.

* W celu przypomnienia zasad zgtaszania zachowan niezgodnych z prawem, niewtasciwych lub nieetycznych w I
kwartale 2020 roku przeprowadzono komunikacje do pracownikéw banku wskazujgcg odpowiednie kanaty

zgtaszania naruszen zapewniajgce poufnos¢ i anonimowos¢.

Polityki dotyczgce przeciwdziatania korupgji
Bank jako instytucja zaufania publicznego, traktuje kwestie zabezpieczenia przed zagrozeniem korupcjg jako

priorytetowe zagadnienie w relacjach z klientami, partnerami biznesowymi i urzednikami panstwowymi. Wszelkie
formy przekupstw i korupcji sq bezwzglednie zabronione. Wszyscy pracownicy Grupy ING zobowigzani sg nie
aprobowac dziatart wskazujgcych na prébe dokonania przekupstwa lub korupcji. Podstawg formalng w tym zakresie
jest Regulamin - Zasady etyki zawodowej pracownikéw ING Banku Slgskiego S.A., ktéry okresla reguty postepowania
kazdego pracownika zwigzane miedzy innymi z przeciwdziataniem przekupstwom i konfliktom intereséw, ochrong
informacji oraz ze zgtaszaniem nieprawidtowosci.

Kwestie przeciwdziatania korupcji realizuje szczegétowo Polityka przeciwdziatania przekupstwom ikorupcji, do
stosowania ktorej zobowigzani sq wszyscy nasi pracownicy. Przewidziane ograniczenia dotyczg przyjmowania
i wreczania korzysci materialnych i niematerialnych w relacji z klientami, partnerami biznesowymi i urzednikami

paristwowymi w zakresie:

= prezentow lub zaproszen do udziatu w imprezach okolicznosciowych,

= gotowki lub jej ekwiwalentow,

= finansowania kosztéw podrézy i zakwaterowania,

* zatrudnienia w banku okre$lonej osoby albo przyjecia jej na staz lub praktyke,

* podjecia przez bank dziatan sponsoringowych lub przekazywania darowizn na cele charytatywne,

* udziatu w positkach biznesowych.

Zgodnie z przyjetg Polityka, Grupa ING dziata w uczciwy i etyczny sposob, stosujgc zasade ,zero tolerancji dla
nieuczciwych zachowan”.

Przyjmowanie lub wreczanie przez pracownikéw prezentéw lub korzysci zwigzanych z udziatem w imprezach
okolicznosciowych zawsze musi mie¢ racjonalne uzasadnienie biznesowe, a warto$¢ tych korzysci musi byc
proporcjonalna do specyfiki relacji biznesowej. Zawsze musi istnie¢ zgodny z prawem cel przyjecia lub wreczenia
korzysci, a przyjecie lub wreczenie korzysci nie moze stwarza¢ konfliktu intereséw, ani wywotywa¢ wrazenia, ze taki
konflikt zaistniat. Bank nie zezwala na przekazywanie w jego imieniu korzysci stanowigcych darowizny na cele
polityczne. Decyzje kadrowe dotyczqce zatrudnienia i oddelegowaniu pracownika muszg by¢ oparte na
merytorycznych, obiektywnych kryteriach, a ich celem nie moze by¢ wywieranie niedozwolonego wptywu. Polityka
okresla gorne limity kwotowe korzysci w postaci prezentéw oraz udziatu w imprezach okolicznosciowych, jakie mogq
by¢ wreczane lub przyjmowane przez naszych pracownikow.

Ponadto, w Grupie ING funkcjonuje Rejestr korzysci. W zaleznosci od wartosci korzysci moze byc¢ konieczne zgtoszenie
otrzymanych lub wreczonych prezentéw, udziatu w imprezach okolicznosciowych lub positku biznesowego
- w relacjach z klientami, partnerami biznesowymi i z urzednikami panstwowymi.

Opisane powyzej requty postepowania sq elementem Deklaracji antykorupcyjnej ING Banku Slgskiego, ktéra stanowi
zatgcznik do umoéw zawieranych z dostawcami. Grupa ING, zgodnie z Deklaracjq, nie akceptuje dziatan noszgcych
znamiona przekupstwa bgdz mogagcych sprawia¢ wrazenie proby dokonania przekupstwa, oczekuje od partnerow
biznesowych przestrzegania standardéw antykorupcyjnych i nie utrzymuje relacji z partnerami, ktérzy nie akceptujq
naszych standarddéw.

WSszyscy pracownicy sq zobowigzani do zgtaszania nieprawidtowosci zwigzanych z korupcjg lub konfliktem intereséw.

Naruszenia powyzej wskazanych requlacji oraz przepiséw prawa zgtaszane mogg byc¢ imiennie lub anonimowo



w trybie tzw. whistleblowing, przewidzianym w Polityce anonimowego zgtaszania naruszeri prawa, regulacji
wewnetrznych i standarddéw etycznych.
Zgodnos¢ z politykami jest zapewniona rowniez na poziomie spotek zaleznych.

Tekst deklaracji znajduje sie na naszej stronie internetowe;.

Rezultaty stosowania polityk
W ING Banku Slgskim nie tolerujemy korupcji. Podnosimy $wiadomo$¢ naszych pracownikéw w tym zakresie, aby

lepiej rozpoznawali i przeciwdziatali korupcji. Stosujemy kilka prostych zasad:

* Nie przyjmujemy i nie wreczamy prezentéw lub zaproszen do udziatu w imprezach okolicznosciowych, ktérych

wartos¢ przekracza dozwolone progi kwotowe chyba, ze uzyskajg one akceptacje dla odstepstwa w tym zakresie.

= Zgtaszamy przyjecie lub wreczenie korzysci powyzej dozwolonej wartosci do elektronicznego rejestru korzysci -
obecnie progiem jest 200 zt. Takie przyjecie lub wreczenie zgtaszamy w relacjach z klientami i partnerami
biznesowym. W relacjach z urzednikami zgtaszamy kazdy przypadek przyjecia lub wreczenia korzysci bez wzgledu
na wartosc.

Wymagamy réwniez od naszych dostawcow i partnerow biznesowych przestrzegania tych samych zasad.

Zachecamy ich do przyjecia Deklaracji ING Banku Slgskiego S.A w sprawie standardéw przeciwdziatania

przekupstwom.

Szczegotowe informacje dot. dostawcow znajdujg sie na naszej stronie internetowe.

W ramach obowigzujgcego systemu kontroli wewnetrznej w Banku weryfikowane sg elementy dot. przeciwdziatania
korupcji poprzez:

= weryfikacje biezqgcg w szczegolnosci dot. zgtoszen wprowadzanych do Rejestru Korzysci,

* niezalezne testy Compliance,

= coroczne testy kluczowych mechanizméw kontrolnych (KCT).

= W 2020 roku nie stwierdzono przypadkéw podejrzanych o przekupstwo lub korupcje.

Polityka przeciwdziatania przekupstwom i korupcji oraz Regulamin - Zasady etyki zawodowej pracownikéw ING Banku

Slgskiego S.A. stanowiq cze$¢ dokumentacji pracowniczej, ktérej znajomos¢ jest potwierdzana przez pracownika

w zwigzku z zatrudnieniem w Grupie. Ponadto, z zakresu przeciwdziatania korupcji i konfliktdow interesow

przeprowadzane sqg szkolenia.

Opis istotnych ryzyk dla zagadnien niefinansowych
Wstep

Ryzyko niefinansowe obejmuje funkcje zarzqgdzania ryzykiem operacyjnym i ryzykiem braku zgodnosci (Compliance)
oparte na wspolnych ramach okreslajgcych jasne zasady i standardy identyfikacji, oceny, monitorowania,
ograniczania i raportowania ryzyka. Bank zarzgdza ryzykiem niefinansowym zgodnie z przyjetq przez Zarzqd Banku
Strategiq oraz Deklaracjg Apetytu na Ryzyko Niefinansowe okreslajgcg limity i tolerancje na ryzyko. Zgodnos¢
z deklarowanym apetytem na ryzyko jest monitorowana z wykorzystaniem okresowego Raportu o stanie ryzyka
niefinansowego (NFRD). Ponadto w Banku funkcjonuje Komitet Ryzyka Niefinansowego powotywany przez Zarzqd
Banku, ktéry wykonuje funkcje doradcze dla Zarzgdu Banku w zakresie zarzgdzania ryzykiem niefinansowym. Rada
Nadzorcza petni nadzér nad zarzgdzaniem ryzykiem operacyjnym przez Zarzad i dokonuje co najmniej raz w roku
oceny efektywnosci dziatan w tym zakresie.

Wspdlne ramy zarzgdzania ryzykiem niefinansowym pozwalajg Bankowi aktywnie identyfikowac¢ gtéwne zagrozenia
i luki oraz zwigzane z nimi ryzyka, ktére mogq powodowa¢ niepozgdane zdarzenia. Wspierajqg je takie procesy jak
samoocena ryzyka i kontroli, analizy scenariuszowe, monitorowanie kluczowych wskaznikéw ryzyka czy testowanie
kluczowych kontroli. Wuyniki analiz zdarzen wewnetrznych i zewnetrznych stale poprawiajg adekwatnosc
i efektywnos¢ funkcjonujgcego w Banku systemu kontroli wewnetrzne;.

Bank jest przekonany, ze skuteczne $srodowisko kontroli jest niezbedne do budowy i utrzymania zréwnowazonego

biznesu, a takze zachowuje i zwieksza zaufanie klientéw, pracownikéw i akcjonariuszy.

Ryzyko operacyjne

Wstep

Bank definiuje ryzyko operacyjne jako mozliwo$¢ wystgpienia bezposredniej lub posredniej straty wynikajgcej
z niedostosowania lub zawodnos$ci wewnetrznych proceséw, ludzi i systemow lub ze zdarzen zewnetrznych. Jako
element ryzyka operacyjnego Bank uznaje ryzyko prawne.

Definicja ryzyka operacyjnego jest szeroka i obejmuje nastepujqgce obszary:


https://www.ing.pl/_fileserver/item/1102683
https://www.ing.pl/o-banku/dostawcy

* ryzyko btedéw w kontroli,

* ryzyko niedozwolonych dziatan,

* ryzyko btedéw w przetwarzaniu,

* ryzyko niewtasciwych praktyk kadrowych i bezpieczerstwa miejsca pracy,
* ryzyko naruszenia bezpieczeristwa oséb i zasobdw,

* ryzyko informacji (ang. IT risk),

* ryzyko zaktdcenia ciggtosci dziatalnosci,

* ryzyko oszustw wewnetrznych i zewnetrznych,.
Definicje tych ryzyk znajdujq sie w Rocznym Skonsolidowanym Sprawozdaniu Finansowym Grupy Kapitatowej ING

Banku Slgskiego S.A. za 2020 rok.

Proces zarzgdzania ryzykiem operacyjnym
Celem Banku w zarzgdzaniu ryzykiem operacyjnym jest ciggta poprawa bezpieczeristwa Banku i klientéw, obnizenie

kosztéw funkcjonowania i poprawa efektywnosci dziatania.

Zarzqd Banku - po uzyskaniu akceptacji Rady Nadzorczej - okreslit strategie zarzgdzania ryzykiem operacyjnym. Bank
wprowadzit spéjny pakiet wewnetrznych dokumentéw normatywnych. Uregulowany tam zakres, zasady i obowigzki
jednostek organizacyjnych oraz pracownikéw majg na celu ograniczanie skutkéw i prawdopodobienstwa strat
finansowych i reputacyjnych w tym obszarze. Strategia zarzgdzania ryzykiem operacyjnym Banku uwzglednia
wymagania prawne i regulacyjne oraz wykorzystuje dobre praktyki Grupy ING.

Ponadto Zarzad - takze w porozumieniu z Radg Nadzorczqg - w deklaracji apetytu na ryzyko okreslit maksymalne
dopuszczalne limity strat, limity kapitatowe oraz zakres ryzyka, jaki jest sktonny podja¢, realizujgc zaplanowane cele
biznesowe - przy zachowaniu petnej zgodnosci z prawem i regulacjami. Poziom wykorzystania limitow jest
monitorowany i przedstawiany okresowo Zarzgdowi, Komitetowi Ryzyka oraz Radzie Nadzorczej.

System zarzgdzania ryzykiem operacyjnym dotyczy wszystkich sfer dziatalnosci Banku oraz dziatalnosci Grupy
Kapitatowej, wspotpracy z klientami, dostawcami i partnerami. Stanowi on spéjng, statg praktyke, ktéra obejmuje

nastepujgce elementy:

* identyfikacje i ocene ryzyka,

* ograniczanie ryzyka i monitorowanie dziatan ograniczajgcych,
= wykonywanie kontroli,

* monitorowanie i zapewnienie jakosci.

Zarzgdzanie ryzykiem operacyjnym Bank opiera na nastepujgcych ogélnych zasadach:

= utrzymuje kompletng, spojng i transparentng strukture zarzgdzania ryzykiem operacyjnym z jasno przypisanym

zakresem zadan i odpowiedzialnosci,

* rozpoznaje charakter srodowiska wewnetrznego i zewnetrznego - w tym ograniczenia oraz stabosci - wycigga
wnioski ze zdarzen zewnetrznych i wewnetrznych, aby ustali¢ przyczyny zdarzenia oraz rozpozna¢ ewentualne

nieprawidtowosci w srodowisku kontrolnym lub okresli¢ nierozpoznane ekspozycje na ryzyko,

* identyfikuje przyczyny, rodzaje i poziomy ryzyka, ktore jest gotowy podjg¢; wyznacza standardy dziatan

kontrolnych i ograniczajgcych uwzgledniajgc transfer ryzyka na rynek ubezpieczeniowy,

* posiada skuteczng i spojng identyfikacje i kontrole ryzyka dla wszystkich produktéw, dziatan, proceséw i systemow

funkcjonujgcych w Banku,
* monitoruje i raportuje wielkos¢ wymaganego kapitatu, profil ryzyka oraz ekspozycji na ryzyko,

= ciqgle zwraca uwage na podnoszenie $wiadomosci pracownikéw oraz manageréw; zapewnia, aby pracownicy
posiadali odpowiednie kwalifikacje w celu wykonywania czynnosci zwiqzanych z zarzgdzaniem ryzykiem
niefinansowym oraz byli wyposazeni w odpowiednie narzedzia.

Priorytetem jest efektywnosc¢ procesow zarzgdzania ryzykiem oraz wysoka jakos¢ wykorzystywanych danych.

Jako gtéwne czynniki majgce wptyw na poziom ryzyka Bank uznaje:

= wiedze i kompetencje pracownikow,

= warunki pracy,

* odpowiedni podziat obowigzkéw i nadzér nad ich wypetnianiem,

* poziom bezpieczenstwa informacyjnego,

* integralnos¢ proceséw biznesowych oraz systemow informatycznych i technicznych,

* czynnosci zlecone na zewnqtrz (outsourcing),



= jakos¢ dokumentacji wewnetrznej i zewnetrznej,
* zdarzenia zewnetrzne zwigzane ze zmianami w $rodowisku biznesowym,

* kleski zywiotowe, awarie i katastrofy.

Gtéwne zmiany jakie miaty miejsce w 2020 roku
W 2020 roku Bank kontynuowat doskonalenie systemu zarzgdzania ryzykiem operacyjnym, jednoczesnie majqgc na

uwadze zapewnienia zgodnosci z nowymi wymogami regulacyjnymi, w tym miedzy innymi:
= wzmocnit mechanizmy kontrolne i zakres monitorowania w obszarze przeciwdziatania oszustwom wewnetrznym
i zewnetrznym,

= poszerza wykorzystanie testow warunkoéw skrajnych zgodnie z wymogami EBA Stress tests guidelines,

= wdrozyt metode standardowgq kalkulacji wymogu kapitatowego z tytutu ryzyka operacyjnego w miejsce metody

wskaznika bazowego,

= optymalizuje System Kontroli Wewnetrznej poprzez odpowiedni dobdér mechanizméw kontroli dla kluczowych
proceséw na bazie okresowej oceny jego efektywnosci oraz wdrozenie miernikéw ilosciowych stuzgcych do

wykonania tej oceny,

= prowadzit przeglagd proceséw zarzgdzania ryzykiem pod kgtem optymalizacji dziatari pierwszej i drugiej linii obrony

oraz uzycia wypracowanych narzedzi zarzqdzania danymi,

= wdrozyt nowq zintegrowang metode wyliczania poziomu ryzyka ciggtosci dziatania,

= wprowadzit analize ryzyka dla aplikacji stron trzecich uzytkowanych przez Bank,

* dostosowat procesy outsourcingowe do wymagan EBA,

* kontynuowat prace zwigzane z bezpieczeristwem funkcjonowania Banku po wdrozeniu dyrektywy PSD2,

* usprawnit metody komunikacji kryzysowej,

= wspotpracowat z biznesem na rzecz bezpiecznego dostosowania proceséw bankowych do nowej rzeczywistosci
zwiqzanej z pandemiq COVID-19,

* wprowadzit nowe lub uaktualnit istniejgce regulacje, m.in. polityke zarzgdzania ryzykiem operacyjnym, polityki

bezpieczeristwa informacji, polityke dot. systemu kontroli wewnetrznej, polityki zarzqdzania ciggtoscig dziatania,

polityke przeciwdziatania oszustwom, polityke outsourcingu, procedury dotyczgce zarzgdzania danymi, oceny

ryzyka oraz testowania kluczowych kontroli,

* prowadzit dziatania w zakresie dostosowania sie do wymogoéw regulatora dotyczgcych chmury obliczeniowe;.
Bank stale dba o jako$¢ wykorzystywanych danych, podnoszenie kwalifikacji oraz poszerzanie mozliwosci
wykorzystywania zaawansowanych metod analiz danych w procesach identyfikacji i monitorowania zagrozen.
Automatyzuje réwniez czynnosci operacyjne zwigzane z zarzqdzaniem ryzykiem z wykorzystaniem narzedzi RPA
(Robotics Process Automation).

Bank podnosi $wiadomos$¢ ryzyka swoich pracownikéw oraz klientéw wskazujgc na biezgce zagrozenia i sposoby
witasciwego postepowania. Wyciqgga lekcje z zaistniatych zdarzen, wyjasnia ich przyczyny oraz wprowadza

rozwigzania minimalizujgce mozliwo$c¢ ich wystgpienia w przysztosci.

Ryzyko braku zgodnosci (Compliance)

Wstep

Misjg Banku w zakresie zapewnienia zgodnosci jest budowanie kultury korporacyjnej opartej na znajomosci
i przestrzeganiu przepiséw prawa, regulacji wewnetrznych, standardéw rynkowych oraz Wartosci i Zachowan ING,

okreslonych w Pomaranczowym Kodzie.

Proces zarzgdzania ryzykiem braku zgodnosci
Rada Nadzorcza Banku sprawuje nadzér nad zarzgdzaniem ryzykiem braku zgodnosci, a Zarzqd Banku odpowiada za

efektywne zarzgdzanie ryzykiem braku zgodnosci, w tym za: wdrozenie rozwigzan organizacyjnych, regulagji
i procedur, umozliwiajgcych efektywne zarzgdzanie ryzykiem braku zgodnosci oraz za zapewnienie adekwatnych
zasobow i srodkow wymaganych dla realizacji zadan.

Jednostka Compliance jest wyodrebniong organizacyjnie, niezalezng komorkg, ktéra odpowiada za organizacje
i funkcjonowanie procesu zarzgdzania ryzykiem braku zgodnosci. Celem jednostki Compliance jest ksztattowanie
rozwigzann w zakresie identyfikacji, oceny, kontroli i monitorowania ryzyka braku zgodnosci dziatalnosci Banku
z przepisami prawa, regulacjami wewnetrznymi i standardami rynkowymi oraz przedstawianie raportéw w tym
zakresie. Dziatania podejmowane w ramach zapewniania zgodnosci majg na celu aktywny udziat pracownikéw Banku
w zarzgdzaniu ryzykiem braku zgodnosci poprzez ksztattowanie kultury ryzyka opartej na znajomosci i przestrzeganiu

przepiséw prawa, requlacji wewnetrznych, standardéw rynkowych.



W ostatnim roku, jednostka Compliance kontynuowata zmiany organizacyjne w celu dostosowania sie do
zmieniajgcego sie srodowiska zewnetrznego. Zmiany majg spowodowac¢ dalszy wzrost efektywnosci zarzgdzania

ryzykiem braku zgodnosci i skutecznie ograniczac¢ ryzyko w tym obszarze. Majgc to na uwadze jednostka Compliance:

= opracowata wymagane procedury i metodyki na podstawie ktérych realizowata niezalezne kontrole, programy
szkoleniowe, wydawata zalecenia i rekomendacje w procesach bankowych, w tym w procesie opiniowania zmian

produktowych, legislacyjnych oraz materiatéw marketingowych,
= wzmacniata kompetencje podlegtych pracownikéw,

* wdrozyta plan automatyzacji w obszarze ryzyka braku zgodnosci.

Gtéwne inicjatywy jakie miaty miejsce w 2020 roku
W 2020 roku Bank kontynuowat prace w celu doskonalenia systemu zarzgdzania ryzykiem braku zgodnosci,

obejmujgce miedzy innymi nastepujqgce elementy:
* przeciwdziatanie praniu pieniedzy i finansowaniu terroryzmu, jak réwniez reqgulacje dotyczqce przeciwdziataniu

wykorzystania sektora finansowego do wytudzen skarbowych,
= wymogi Dyrektywy MIFID Il i polskich przepisow wykonawczych,
* raportowanie schematéw podatkowych oraz unikanie opodatkowania (MDR).
Dodatkowo zostaty wprowadzone nowe lub zaktualizowane istniejgce regulacje, m.in. polityka zgodnosci, polityka

,poznaj swojego klienta”, polityka przeciwdziatania przekupstwom i korupcji, polityka przestrzegania prawa

konkurencji, polityka przeciwdziatania konfliktom interesow.

Bezpieczenstwo transakcji i stabilnosé systeméw IT

Wstep

Bezpieczenstwo srodkow i danych klientéw oraz partneréw jest kluczowq kwestig, na ktérg Bank zwraca szczegolng
uwage w swoich codziennych dziataniach. Na biezgco obserwuje zagrozenia i analizuje ich wptyw na infrastrukture
teleinformatyczng (aplikacje, systemy, sieci), a takze procesy biznesowe, procesy swoich partneréw oraz ich
potencjalny wptyw na klientéw. Na tej podstawie projektuje i wdraza odpowiednie rozwigzania organizacyjne i
techniczne w obszarach prewencji, detekc;ji i reakgji.

Systemy teleinformatyczne Banku chronig wielowarstwowe mechanizmy i systemy cyberbezpieczeristwa.

Niezwykle waznym aspektem wysitkéw Banku zmierzajgcych do zapewnienia wtasciwego poziomu ustug bankowych
dla klientow jest zapewnienie stabilnosci dziatania systemaéw.

By to osiggna¢ podejmowane sg réznorodne dziatania takie jak:

* zapewnienie odpowiedniego procesu zarzgdzania zmianami w systemach informatycznych, ktére gwarantujg

przeprowadzenie adekwatnych testéw wptywu zmian na dziatanie systemow,

* zapewnienie wtasciwej architektury systemoéw krytycznych gwarantujgcej petng redundantnos$¢ komponentow

i odpornos¢ na awarie,

* zaimplementowanie mechanizmu monitoringu poprawnosci dziatania systemow, pozwalajgcy na wczesne

wykrywanie symptomow btednego dziatania komponentow i szybkg diagnostyke btedow,

* zaimplementowanie procesu zarzgdzania wzrostem zapotrzebowania na zasoby gwarantujgcego dostosowanie
zasobow sprzetowych i oprogramowania do zmian w wolumenach biznesowych i zmianach sposobu dziatania

klientow.

Proces zarzqgdzania bezpieczernstwem IT
Zapewnienie bezpieczeristwa dla systemoéw informatycznych oraz przetwarzanych w nich danych jest dla Banku

priorytetem, dlatego jego aspekty sq wbudowane w kazdy proces czy obszar dziatania Banku.

Procesy majqgce na celu zapewnienie bezpieczeristwa sq poddawane nieustannej kontroli efektywnosci, co pozwala
stale doskonali¢ procedury zwigzane z: przeciwdziataniem, wykrywaniem

i reagowaniem na zagrozenia oraz podejmowaniem dziatan eliminujgcych ich potencjalne skutki (np. niedostepnos¢
ustug bankowych).

Do zarzqdzania bezpieczenstwem w obszarze IT Bank podchodzi w sposéb systemowy i ciggty, reqularnie identyfikujgc
zagrozenia, wzmacniajgc mechanizmy ochronne, wdrazajgc dtugoterminowq strategie cyberbezpieczeristwa.
Procesy i role zwigzane z bezpieczeristwem IT sq organizowane zgodnie z najlepszymi i uznanymi miedzynarodowymi
standardami.

Dziatania w obszarze bezpieczeristwa IT nadzorowane sq przez Zarzqd Banku oraz przez powotang przez niego
dedykowang Rade Bezpieczenstwa Srodowiska Teleinformatycznego. Sktada sie ona m.in. z kierownictwa jednostek:

biznesowych, IT, cyberbezpieczeristwa, ryzyka operacyjnego, bezpieczeristwa danych, przeciwdziatania oszustwom.



Rada ta regularnie ocenia odpornos¢ Banku na znane zagrozenia oraz wydaje kierunkowe decyzje technologiczne
i proceduralne w zakresie zapewniajgcym adekwatny poziom cyberbezpieczenstwa Banku.

Za zadania zwigzane z cyberbezpieczeristwem, w tym monitoring bezpieczenstwa w trybie ciggtym, odpowiada
dedykowana do tego celu jednostka. Niemniej w Banku przyjeta jest zasada, ze kazdy pracownik odpowiada za
zapewnienie bezpieczeristwa danych i systemow teleinformatycznych

w zakresie adekwatnym do jego funkgji, realizowanych zadan i posiadanych uprawnien. Podnoszenie $wiadomosci
i kompetencji pracownikéw w zakresie ochronny przed zagrozeniami jest statym elementem prowadzonych szkolen
i akcji uswiadamiajgeych.

Bank nieustannie doskonali rozwigzania i systemy bezpieczenstwa stuzgce do ochrony swoich klientow, jak i samego
Banku, ustawicznie testujgc ich rzeczywistqg efektywnos$¢ poprzez m.in. wykonywanie testéw penetracyjnych
infrastruktury i aplikacji bankowych, zaawansowanych testéw APT (ang. Advanced Persistent Threat), testow
odpornosci na ataki DDoS (ang. Distributed Denial of Service) i wielu innych.

Bank projektuje i uaktualnia na biezgco obowiqzujgce w Banku standardy i architektury bezpieczerstwa. W oparciu
o zawarte w nich wymagania systemy teleinformatyczne sq projektowane, budowane i wdrazane zgodnie z zasadag,
by zapewnia¢ wysoki poziom bezpieczeristwa na jak najwczesniejszych etapach ich zycia. W trakcie tworzenia, przed
wdrozeniem oraz cyklicznie po wdrozeniu systemy sq poddawane réznym testom, weryfikujgcym odpornos¢
systemoéw i aplikacji na proby naruszenia ich integralnosci oraz ominiecia zastosowanych zabezpieczen.
Komponenty systemu teleinformatycznego sq poddawane ciggtemu procesowi skanowania majgcemu na celu
wykrycie wszelkich podatnosci oraz ich niezwtoczng likwidacje. Ponadto, systemy bankowe (sie¢, infrastruktura
i aplikacje) posiadajg wdrozony monitoring bezpieczenstwa, ktéry pozwala na biezgco wykrywa¢ anomalie, dziatania
niepozgdane i préby naruszenia zabezpieczeri. Wdrozona jest tez wielowarstwowa ochrona przed ztosliwym
oprogramowaniem (takim jak np. ransomware).

W ramach dziatan podnoszgcych poziom bezpieczenstwa, wdrozone sq mechanizmy wielofaktorowego
uwierzytelniania dostepu uzytkownikéw do systemoéw teleinformatycznych i danych oraz monitorowanie ich
aktywnosci.

Dla kazdej technologii teleinformatycznej oraz konkretnego rozwigzania aplikacyjnego Bank opracowuje wzorcowe

wymagania bezpieczeristwa, a ich skuteczno$¢ i poprawnos¢ wdrozenia jest regularnie weryfikowana w ramach

testow i przeglgdow bezpieczenstwa, jak rowniez audytéw wewnetrznych i zewnetrznych. Takie audyty i testy
wykonywane sq przez renomowane firmy eksperckie.

Bank utrzymuje i aktualizuje istniejgce oraz wdraza nowe narzedzia do wczesnego wykrywania wszelkiego rodzaju
oszustw i naduzy¢, zaawansowanych atakéw celowanych, w tym takze zapobiegania wyciekowi informacji czy
realizacji nieautoryzowanego transferu duzych srodkéw pienieznych z systemu bankowego.

Bank stosuje rozwigzania wiodgcych dostawcéw narzedzi i ustug z obszaru cyberbezpieczenstwa oraz unikalne
rozwigzania opracowane przez wewnetrznych specjalistow. Jednoczesnie Bank stale wspotpracuje z podmiotami
Grupy ING oraz innymi firmami i organizacjami w Polsce (banki, dostawcy ustug internetowych, stowarzyszenia
branzowe). Pozwala to obserwowa¢ trendy, wykrywac¢ nowe podatnosci i z wyprzedzeniem przeciwdziatac
zagrozeniom w obszarze bezpieczenstwa IT.

Bank aktywnie wspotpracuje z instytucjami rzgdowymi i nadzoru finansowego, stosujgc sie do wszystkich
rekomendacji i zalecen tych instytucji, w tym wymagan dla operatora kluczowej ustugi, jakim zostat wskazany Bank
w mysl Ustawy o Krajowym Systemie Cyberbezpieczenstwa.

W dziataniach zwigzanych z zapewnieniem bezpieczeristwa danych klientéw Bank nie ogranicza sie tylko do
infrastruktury Banku, ale takze wymaga réwnie wysokiego poziomu zabezpieczen od wspoétpracujgcych z nim
Partnerow, zaréwno za pomocg odpowiednich zapiséw umownych z wymaganiami bezpieczenstwa IT jak i weryfikagji
ich spetniania w ramach cyklicznie wykonywanych audytéw.

W aplikacjach bankowosci internetowej Bank stosuje nastepujqgce rozwigzania dla zwiekszenia bezpieczenstwa klienta

= Autoryzacja operacji (transakcji, logowan, zmian danych, etc.) kodem jednorazowym - metoda ta umozliwia
autoryzacje dyspozycji w systemie bankowosci internetowej za pomocg kodu autoryzacyjnego. Uzytkownik
otrzymuje kod przez SMS. Kod generowany jest do jednej konkretnej dyspozycji i ma ograniczony czas waznosci.
Wraz z kodem klient otrzymuje informacje o szczegétach transakcji, co pozwala dodatkowo zweryfikowac
dyspozycje.

= Twardy limit dzienny - limit kwotowy, do ktérego mogq zosta¢ wykonane przelewy w danym dniu w bankowosci

internetowe;.

= Szyfrowane potgczenie internetowe - dostep do systeméw bankowych jest mozliwy tylko po podaniu
identyfikatora i hasta. Komunikacja pomiedzy komputerami klientéw a serwerem Banku jest szyfrowana

protokotem TLS. Serwis ing.pl oraz system bankowosci internetowej chronione sg certyfikatami cyfrowymi



o wysokim poziomie zaufania, ktére zabezpieczajg potgczenie po szyfrowanym protokole HTTPS. To gwarantuje
w petni bezpieczne przesytanie danych w formie zaszyfrowanej, zabezpiecza je przed zmianami z zewnqtrz oraz

uwierzytelnia komputery komunikujgce sie ze soba.

= 3D Secure (standard ptatnosci kartg przez internet) - gdy nasi klienci ptacg kartg w sklepie internetowym
obstugujgcym 3D Secure, ptatnos$¢ potwierdzajg dodatkowo jednorazowym kodem SMS. Aby korzysta¢ z ptatnosci
w 3D Secure w naszym banku, nie trzeba niczego uruchamia¢ ani aktywowac - wystarczy karta obstugujqgca

ptatnosci internetowe.

* Hasto maskowane - logowanie do systemu bankowosci internetowej odbywa sie bez podania catego hasta -

system automatycznie losuje tylko wybrane znaki.
* Automatyczne wylogowanie w razie bezczynnosci uzytkownika.

* Biometria behawioralna - analiza interakcji uzytkownika z komputerem, w celu wykrycia ewentualnosci ingerencji
0s6b niepozgdanych. Podczas tej weryfikacji nie jest sprawdzane co robi dany uzytkownik, ale w jaki sposéb to robi.
Bank zbiera i analizuje m.in. informacje o tym, jak szybko i czesto uzytkownik klika w poszczegélne klawisze na
klawiaturze, jak przewija ekran, jak szybko i czesto klika myszkg. Profil uzytkownika budowany jest tylko po
zalogowaniu do systemu bankowosci internetowej Moje ING i po kazdym logowaniu poréwnywane sg zachowania

uzytkownika.

* Monitoring transakcji - w Banku w czasie rzeczywistym dziata monitoring korzystania z bankowosci internetowej

zarowno w trybie detekgcji jak i prewenciji.

= Wykrywanie ztosliwego oprogramowania - zostato wdrozone narzedzie umozliwiajgce wykrycie dziatania
ztos$liwego oprogramowania na stacji klienta, podczas korzystania z bankowosci internetowe).

W odniesieniu do bankowosci mobilnej, Bank stosuje nastepujgce rozwigzania bezpieczenstwa:

= Autoryzacja transakcji w aplikacji mobilnej - metoda ta jest dostepna dla klientéw, ktérzy korzystajg z systemu
bankowosci internetowej Moje ING, wykonajg przelew na komputerze i majg zainstalowang aplikacje Moje ING

mobile; stosowana jest zamiennie z kodem SMS.

* Logowanie odciskiem palca - opcja ta jest dostepna dla telefonéw z czytnikiem linii papilarnych. Aktywacja tej

metody logowania, dostepna jest po zalogowaniu do aplikagiji.

= Twardy limit dzienny - limit kwotowy, do ktérego mogq zosta¢ wykonane przelewy w danym dniu przez aplikacje

mobilng.

* Automatyczne wylogowanie w razie bezczynnosci uzytkownika.
W przypadku uzasadnionego podejrzenia zagrozenia cyberprzestepczoscig lub oszustwem wobec klientéw, Bank
podejmuje dziatania prewencyjne, np. odrzuca transakcje, blokuje ustugi, chronigc klientéw przed przejeciem ich

danych lub $rodkéw przez osoby nieupowaznione.

Bezpieczenstwo danych osobowych

Wstep

Stabilnos$¢ systemoéw IT to réwniez ochrona danych osobowych klientéw, partneréw biznesowych i pracownikdw.
Jednak poza bezpieczeristwem informatycznym, Bank dba réwniez o bezpieczenstwo fizyczne przechowywanych w
Banku danych i informacji i stale doskonali swoje podejscie do ochrony danych osobowych. Wewnetrzne regulacje
Banku scisle okreslajg obecnos¢ oséb postronnych w biurach i wykluczajg podtgczanie niezweryfikowanych urzgdzen
do bankowej sieci teleinformatycznej

Regularnie testowane sqg fizyczne zabezpieczenia, a wnioski z kontroli stanowiq inspiracjg dla zmian. Testowanie
zabezpieczen fizycznych stato sie w Banku nieodigcznym elementem testéw APT badajgcych odpornosc

cyberbezpieczenstwa Banku.

Zarzgdzanie bezpieczeristwem danych osobowych
W ostatnim roku Bank nie stwierdzit uzasadnionych skarg dotyczgcych naruszenia prywatnosci klienta cho¢ w jednej

ze spraw toczy sie postepowanie administracyjne.

Bank dba o wysoki poziom $wiadomosci swoich pracownikéw na temat ochrony danych osobowych, finansowych
i biznesowych naktadajgc na nich obowigzek odbycia obowigzkowego cyklu szkolen.

W ostatnim roku, szkolenie zostato zaktualizowane i wszyscy pracownicy wykonywali je ponownie. Nieustannie
realizowane sg programy majgce na celu ustawiczne zwiekszanie kompetencji pracownikéw w zakresie ochrony
danych, wskazujqc jak wazna jest ochrona prywatnosci klientéw, partneréw biznesowych oraz samych pracownikéw.
Bank wykorzystuje w tym zakresie spotkania, warsztaty a takze cykliczng komunikacje do pracownikéw.
Adekwatnie do zmian, Bank dostosowat wymagane prawem, regulacjami wewnetrznymi oraz dobrymi praktykami

zabezpieczenia techniczne i proceduralne w celu lepszej ochrony danych klientow.



= Bezpieczenstwo korzystania z ustug bankowych zalezy takze od klientéw, dlatego Bank dzieli sie z nimi
informacjami o potencjalnych zagrozeniach i rekomenduje rozwigzania bezpieczenstwa na urzgdzeniach, poprzez
ktore klienci korzystajg z bankowosci internetowej. Bank oddaje do dyspozycji kazdego klienta zbiér zasad

prawidtowego korzystania z bankowosci on-line:
* podpowiedzi, jak stworzyc bezpieczne hasto,
* informuje na biezgco na temat zagrozen w bankowosci internetowe;j,
* przypomina o zasadach bezpiecznego bankowania,
= wuyjasnia, jak zabezpieczyc sie przed kradziezg danych w Internecie,
* uczy, jak chroni¢ urzgdzenia, z ktérych korzystajg klienci,

* blokuje ustugi w uzasadnionych przypadkach chronigc klientéw przed przejeciem ich danych przez osoby

nieupowaznione,
* us$wiadamia zagrozenia podczas rozmow z klientami, ktérzy odwiedzajg placéwki bankowe,

* uczestniczy w warsztatach dla srodowisk akademickich majgcych na celu podnoszenie swiadomosci.

Bank dba zaréwno o bezpieczenstwo klientéw detalicznych, jak i o bezpieczenstwie klientéw korporacyjnych.
Podobnie jak w latach ubiegtych kontynuowane sqg konferencje dla klientéw korporacyjnych i strategicznych, w trakcie
ktorych Bank prezentuje zagrozenia zwigzane z cyberprzestepczosciq oraz mechanizmy aplikacji bankowych
i rozwigzan, ktére pozwalajq przeciwdziata¢ naduzyciom.

Bank nie tylko wdrozyt wymagania zwigzane z wprowadzeniem Rozporzgdzenia Unii Europejskiej dotyczgcego
ochrony danych osobowych, ale réwniez analizuje zmiany i wprowadza je bez zbednej zwtoki w procedury i regulacje
wewnetrzne. Tak jak w poprzednich latach, Bank wspotpracuje w ramach Zwigzku Bankéw Polskich, z innymi bankami
w celu wypracowania wspoélnego kodeksu postepowania, a takze wypracowania spéjnych rozwigzan zwigzanych

z ochrong danych osobowych.

Cyberbezpieczenstwo

Rok 2020 ze wzgledu na wydarzenia w kraju i na $wiecie byt bardzo szczegdlny, réwniez pod kgtem
cyberbezpieczenstwa. Wzrosta ilos¢ dziatan realizowanych zdalnie, z wykorzystaniem nowoczesnych technologii

i rozwigzan opartych o dostep z wykorzystaniem sieci internetowej. W wyniku wprowadzonych ograniczen i zalecen

wynikajgcych z przeciwdziatania pandemii, znaczgco wzrosta ilos¢ pracownikow banku pracujgcych zdalnie, zwtaszcza
w obszarze IT. Mozliwo$¢ pracy zdalnej byta w banku stosowana od wielu lat, dobrze wpisujgc sie w obowiqzujgce
procedury i sposoby dziatania. System informatyczny banku, dzieki poczynionym w poprzednich latach inwestycjom,
byt przygotowany na wzrost obcigzen w tym obszarze. Zmiana sposobu dostepu (ze stacjonarnego na zdalny) do
systeméw bankowych, nie miata wptywu na zapewnienie cyberbezpieczerstwa w banku. Wszystkie wdrozone
mechanizmy bezpieczenstwa oraz wymagane dziatania w obszarze cyberbezpieczenstwa byty w petni realizowane.

Specyficzna sytuacja spowodowana tzw. ogélnym lockdownem sprawita, ze czestotliwos¢ atakéw cyberprzestepcow
znacznie wzrosta. Co prawda wiekszo$¢ metod atakéw, wykorzystywanych przeciwko klientom, pozostata niezmienna
w stosunku do lat poprzednich, jednak powstaty nowe scenariusze, mozliwe do wykorzystania na znacznie wiekszg

skale. Scenariusze tych atakéw byty bardzo podobne na catym $wiecie, mozemy wyroézni¢ nastepujgce:

* Bardzo popularne sqg kampanie phishingowe dotyczqce trwajgcej pandemii lub tematéw powigzanych,
w szczegoélnosci dystrybuowane za pomocg wiadomosci SMS, czyli tzw. smishing. Szczegélnie widoczny w tym roku
byt scenariusz doptaty do paczki, ktéra czeka np. na dezynfekcje, lub ktéra przekroczyta dopuszczalng wage. Do
wyptaty, kradziezy srodkéw z rachunkéw klientdw przestepcy wykorzystywali nowe sposoby ptatnosci gtownie

BLIK, ale réwniez karty HCE.

= Z uwagi na wprowadzenie nowych typoéw ptatnosci kartami zdigitalizowanymi takich jak Apple Pay, popularne
rowniez staty sie ataki phishingowe gdzie wytudzane byty dane kart ptatniczych od klientéw.

* Najpopularniejszym atakiem wykorzystujacym socjotechnike byty préby wytudzenia srodkéw pod pretekstem
wysokich zwrotéw po zainwestowaniu swoich funduszy na gietdach kryptowalutowych.

* Wzrosta ilos¢ atakéw z wykorzystaniem potgczen telefonicznych (spoofing). Oszusci go stosujgcy podszywajg sie
pod infolinie lub departament bezpieczeristwa banku, wykorzystujgc odpowiednie techniki tak, aby na telefonie
klienta przy ich potgczeniu wyswietlat sie prawdziwy numer banku. Przestepcy naktaniajgcy klientéw do
instalowania dodatkowego oprogramowania, ktére pozwalato im na przejecie kontroli nad urzgdzeniem klienta,

stali sie bardzo powszechnym problemem.

= Ataki realizowane za pomocqg ztosliwego oprogramowania (ang. Malware) réwniez wykorzystywaty watek
pandemii i m.in. kontekst przesytki kurierskiej, jednakze sama liczba atakéw byta mniejsza od pozostatych

scenariuszy.



* Odnotowano préby atakéw / kompromitacji dostawcoéw zewnetrznych w celu dostania sie do infrastruktury firm
wspotpracujgcych.

Stopiert zaawansowania celowanych atakéw na przedsiebiorstwa i instytucje (gtéwnie finansowe) realizowane przez

zorganizowane grupy cyberprzestepcow byt podobny do lat poprzednich.

Podobnie jak w poprzednich latach, dynamicznie zmienia sie otoczenie, w ktérym przychodzi nam zyc i funkcjonowac.

Szybko rozwijajg sie nowe technologie i sposoby ich wykorzystania, co ma wptyw nie tylko na wygode, sprawnosc

i wydajnos¢, ale réwniez niesie z sobg wiele zagrozen.

Majqc to na uwadze, nieustannie wzmacniamy i rozwijamy wtasny system cyberzabezpieczen na poziomie lokalnym
jak i catej Grupy ING w celu zapobiezenia aktom cyberprzestepstw wobec klientéw, pracownikéw oraz systemowi
teleinformatycznemu naszego banku

Podejmowane dziatania w obszarze cyberbezpieczenstwa spowodowaty iz bank nie odnotowat istotnych incydentéw
lub oszustw jakie wynikatyby ze stabosci bankowego systemu zabezpieczen.

Odpornos$¢ na cyberprzestepczos$¢ jest jedng z podstawowych zasad budowy przez nasz bank kanatéw interakgji
z klientami. Z uwagi na ciggty rozwéj nowych, zaawansowanych metod atakéw, zespoty bezpieczenstwa banku stale
udoskonalajqg istniejgce systemy a takze budujg nowe, skuteczniejsze mechanizmy detekcji i prewencji. Istotnym
elementem naszej strategii rozwoju jest state udoskonalanie kompetencji specjalistow bezpieczenstwa oraz
testowanie systemow, proceséw i ludzi w ramach licznych ¢wiczen i testéw. Wszystkie te czynnosci majg na celu
ochrone zasobéw banku przez zagrozeniami z wewngtrz oraz z zewngtrz, a tym samym ochrone naszych klientéw
i powierzonych nam srodkow.

Od potowy 2020 roku, stosujemy aktywnie metody weryfikacji behawioralnej do zidentyfikowania potencjalnych préb
aktywnosci przestepczej w obszarze kanatéw bankowosci elektronicznej. Dzieki temu rozwigzaniu, mozemy
przeciwdziata¢ podszywaniu sie osoéb trzecich pod uzytkownikéw Mojego ING. Weryfikacja behawioralna pozwala na
lepsze dopasowanie mechanizméw ochronnych do uzytkownika bankowosci elektronicznej poprzez stworzenie
dedykowanego profilu behawioralnego klienta. Metody te stosowane sq po uzyskaniu zgody klienta. W celu
zachecenia klientéw do stosowania tego typu rozwigzania, uruchamialiémy odpowiednie kampanie informacyjne.
Wprowadzilismy takze mechanizm wykrywajgcy anomalie w systemie transakcyjnym banku, ktéry ma na celu

wczesne ostrzeganie przed nieuprawnionymi ingerencjami w wykonywane przez klientéw transakcje. Wykrywanie

wszelkich niezgodnosci transakcji pomiedzy tymi zainicjowanymi przez klienta, a finalnymi rejestrowanymi
w systemie, pozwalajg nam na zwiekszenie bezpieczeristwa korzystania z naszego banku, ograniczajgc wystepowanie
tzw. fraudéw wewnetrznych.

Stale rozwijamy narzedzia, algorytmy i requty stuzqgce do wykrywania réznego rodzaju oszustw i naduzy¢, w tym
takze zapobieganiu wyciekowi danych. Wiele z tych zadan realizujemy wspélnie z innymi jednostkami Grupy ING,
a takze we wspotpracy z instytucjami finansowymi, organami panstwa i organami $cigania. Nawigzujemy wspotprace
z dostawcami nowoczesnych technologii, celem wprowadzenia nowych metod autoryzacji opartych np. o biometrie
czy zachowania klienta.

W ubiegtym roku nasz bank realizowat wiele dziatarh majgcych na celu podniesienie poziomu $wiadomosci
pracownikéw banku w zakresie zagrozer cyberbezpieczeristwa oraz realizowat programy majgce na celu podniesienie
umiejetnosci  pracownikéw IT i zespotdbw odpowiedzialnych za zapewnienie odpowiedniego poziomu
cyberbezpieczenstwa banku.

Uruchamialismy takze wiele kampanii informacyjnych dla klientéw naszego banku ostrzegajgcych o aktualnych
zagrozeniach. Na biezgco informujemy klientéw poprzez serwisy internetowe o istniejgcych zagrozeniach, edukujemy
i wskazujemy jak nalezy sie zachowa¢, aby bezpiecznie korzystac¢ z bankowosci internetowej i mobilnej. Tego typu
dziatania sq widoczne w naszym systemie bankowosci elektronicznej dla kazdego uzytkownika, a aktualne informacje
systematycznie sq umieszczane na podstawie aktualnie wykrytego zagrozenia celujgcego w kazdego uzytkownika
bankowosci elektronicznej. W minionym roku po raz pierwszy takie kampanie prowadzilismy réwniez w mediach
spotecznosciowych juz nie tylko jako artykuty, ale réwniez krotkie spoty. W ramach uswiadamiania klientéw,

prowadzilismy szereg dedykowanych szkoler dla wybranych klientéw korporacyjnych i strategicznych.

Ryzyko srodowiskowe i spoteczne

Jako bank mamy wptyw na finansowanie i kredytowanie przedsiewzie¢ mogqgcych wywiera¢ znaczgcy negatywny
wptyw na spoteczenstwo i $rodowisko. Poszanowanie praw cztowieka, ochrona $rodowiska naturalnego oraz
zrownowazony rozwdj stanowig wazny element dtugoterminowej strategii budowania wartosci naszego banku.
Jestesmy Swiadomi zagrozen ptyngcych z nieodpowiedzialnego korzystania z zasobéw naturalnych. Wspieramy
klientéw w prowadzeniu dziatalnosci w sposéb zréwnowazony oraz zachecamy do ciggtego doskonalenia sie w tym
zakresie. Wymagamy, aby nasi klienci prowadzili dziatalnos¢ zgodnie z przepisami regulujgcymi zagadnienia

spoteczno-$rodowiskowe oraz aby posiadali wszystkie wymagane prawem pozwolenia i licencje. Dlatego chcgc unika¢



zagrozen zwigzanych z finansowaniem przedsiewzie¢ wywierajgcych negatywny wptyw na srodowisko stosujemy
ocene ryzyka srodowiskowego i spotecznego oraz Polityke wykluczen.

Najwazniejsze ryzyka spoteczno-srodowiskowe, obejmuja:

* naruszanie praw cztowieka na skutek pracy przymusowej, zatrudniania dzieci, nieodpowiednich warunkéw pracy,
stosowania przemocy. Ryzyko wystepuje przede wszystkim w lesnictwie i plantacjach oraz przetwoérstwie

przemystowym,

* zagrozenie dla zdrowia pracownikéw oraz lokalnych spotecznosci na skutek skazenia $rodowiska, kontaktu ze
szkodliwymi materiatami chemicznymi, przenoszenia na ludzi choréb zwierzecych, nieprzestrzegania prawa pracy.
Ryzyko zwigzane jest przede wszystkim z przemystem chemicznym, energetykq, gornictwem, produkcjg metali

oraz hodowlq zwierzqt,

= zagrozenie dla zdrowia i zycia konsumentow na skutek spozywania szkodliwych dla zdrowia produktéow. Ryzyko
wystepuje przede wszystkim w przemysle tytoniowym,
= kontrowersyjng polityke handlowq, polegajgcg na kontraktowaniu skrajnie niskich cen za produkty wytwarzane

w krajach stabo rozwinietych gospodarczo. Ryzyko zwigzane jest przede wszystkim z przetwoérstwem

przemystowym,

* niehumanitarne traktowanie zwierzagt w procesie hodowli, transportu, uboju lub przeprowadzania eksperymentow

medycznych (dobrostan zwierzqt),

* utrate roéznorodnosci biologicznej oraz niekontrolowane rozprzestrzenienie sie¢ gatunkéw inwazyjnych, w tym
modyfikowanych genetycznie; erozja oraz degradacja gleb. Ryzyko zwigzane jest przede wszystkim z leSnictwem
i plantacjami,

* zanieczyszczenie gleb i wod metalami ciezkimi, odpadami, $ciekami oraz wzrost zuzycia wody na obszarach
ubogich w zasoby wodne. Ryzyko zwigzane jest przede wszystkim z hodowlg zwierzat, leSnictwem i plantacjami,

przetworstwem przemystowym, przemystem chemicznym, energetykg, gérnictwem oraz produkcjg metali.

Zarzgdzanie ryzykiem sSrodowiskowym i spotecznym
Ocena ryzyka srodowiskowego i spotecznego obejmuje klienta oraz transakcje. Oceny dokonujemy wedtug naszej

najlepszej wiedzy. Na poziomie klienta oceniamy, czy dziatalno$¢ prowadzona jest z poszanowaniem praw cztowieka,

zasadami ochrony $rodowiska naturalnego oraz czy nie jest objeta polityka wykluczer. Na poziomie transakcji
oceniamy, czy jest ona zgodna z wymaganiami polityk szczegétowych.

Polityka wykluczen dotyczy dziatalnosci, z ktérymi zwigzane jest szczegélnie wysokie ryzyko naruszania praw
cztowieka oraz ryzyko negatywnego wptywu na Srodowisko naturalne i zasady zréwnowazonego rozwoju. Nie
nawigzujemy relacji z klientami, ktérych podstawowa dziatalnosc¢ objeta jest politykg wykluczen.

Identyfikujemy oraz odpowiednio zarzgdzamy relacjami z klientami, ktérzy dziatajg w obszarach bardziej podatnych
na zagrozenia spoteczne lub srodowiskowe. Stosujemy szczegdtowe polityki, ktére majg za zadanie wspiera¢ ochrone
$rodowiska oraz minimalizowa¢ wystepujqgce ryzyka w narazonych obszarach.

Polityki szczegotowe dotyczg nastepujgcych obszardw:

* Dobrostan zwierzqat,

* Lesnictwo i plantacje,

* Przetworstwo przemystowe,

* Przemuyst chemiczny oraz wykorzystywanie chemikaliow,

= Obronnos$¢ oraz przemuyst zbrojeniowy,

= Gornictwo wegla, energetyka weglowa oraz dziatalnosci powigzane,

* Pozostate gornictwo i energetyka, petrochemia oraz produkcja metali.
W celu lepszego zarzgdzania ryzykiem stworzylismy dla naszych pracownikéw Instrukcje ryzyka srodowiskowego
i spotecznego. Wspiera ona identyfikacje oraz odpowiednie zarzgdzanie relacjami z klientami, ktérzy dziatajg

w obszarach znaczgco wptywajgcych na srodowisko, w ktérym zyjemy.

W najblizszym czasie planujemy mocniej skoncentrowac sie na imlementacji ryzk srodowiskowych/ klimatu,
spotecznych i zarzgdczych do procesu zarzgdzania ryzykiem banku, w tym oceny ryzyka klientéw i transakcji. Chcemy
uwzglednia¢ stopniowo (i w zaleznosci od sektora) dodatkowe mierniki ryzyka jak przyktadowo: poziom emisji gazéow
cieplarnianych, zuzycie energii i efektywnos¢ energetyczna, efektywnos¢ zarzqgdzania zuzyciem wody, zarzgdzanie
odpadami, zanieczyszczenia wody, powietrza, gleby, dgzenie/ zaawansowanie w rozwoju technologii
niskoemisyjnych i innych pro-$rodowiskowych. Zdajemy sobie jednak sprawe, ze trwajgce juz w banku prace nad

wdrozeniem strategicznego, perspektywicznego i kompleksowego podejscia do zagrozen klimatycznych i



$rodowiskowych, zdefiniowanymi w wydanych w ostatnim czasie wytycznych i dokumentach konsultacyjnych -
bedzie procesem roztozonym na kilka lat. Przedmiotem naszej uwagi sq nadal zrédta danych - chociaz prace na
poziomie UE dot. wymogéw ujawniania informacji zwigzanych z kwestiami $rodowiska, ekologii i klimatu
przyspieszyty w ciggu ostatnich lat, nie osiggnety jeszcze petnej wymagalnosci.

Bedziemy kontymnuowac podejscie do preferowania finansowania dziatosci ,,zréownowazonych srodowiskowo™ czyli
znaczgco przyczyniajgeych sie do poprawy sytuacji srodowiskowej i klimatycznej, spetniajgcych techniczne kryteria/

standardy takiej kwalifikacji, ale i prowadzonych zgodnie ze standardami spotecznymi i zarzqgdzania.



