Oswiadczenie nt. prywatnosci

dla personelu dostawcdédw ING
(wer. 1.0)

Oswiadczenie nt. prywatnosci dla dostawcow ING



Spis tresci

1. Celizakres Polityki prywatnoSCi ING ........coiiiiiiiiciiee ettt e ree e e aee e e e are e e s e b ee e e e nbee e e eareeas 2
2. Jakie dane 0SObOWE PrzetWarzamy .......cceiiiciieei e cciee et e et e e e sbee e e s e e e s e sabee e s s sabeeessnareeas 3
3.  Corobimy z TWoimi danymi OSODOWYMI .....ccciiciiiiiiiiiiee ettt ette e e s eate e e e ssarae e s snraeeeeanes 4
4. Komu udostepniamy Twoje dane i dlaCZEE0 .....ccuvveeeeiiieeieiee et e e s aree e 5
5. Twoje prawa i SPOSOb iCh Przestrze8ania .....ciiccuiiiieiiiee ittt e e e e s st e e s ssarae e s snraeessanes 7
6. Twadj obowigzek dostarczenia danyCh ..........ooiciiiii i et e e e sbre e e e e baae e e eanes 9
7. W jaki sposdb chronimy TWoje dane 0SODOWE ..........ueeiieciiiiiiiiiiee ettt et e e sree e sneaee s s 9
LA o o =Y ATV O IS VIVIF=Yo For =T o Y[V I o O o] VAV 1 Lo XY of I 10
I (oY ] =1 A o)V -1 1 I PR 10

Dokument ten opisuje Oswiadczenie prywatnosci ING Bank N.V. i spétek nalezgcych do
Grupy ING (dalej: ING, my). Oswiadczenie to jest stosowane wobec wszystkich
podmiotow i oddziatdw ING w zakresie, w ktédrym przetwarzajg one dane osobowe.

1. Celizakres Oswiadczenia prywatnosci ING

Wiemy, ze dane osobowe sq dla Ciebie wazne. Nasze o$wiadczenie prywatnosci
wyjasnia, jakie dane osobowe zbieramy, utrwalamy, przechowujemy, wykorzystujemy
i przetwarzamy oraz w jaki sposéb to robimy. Nasze podejscie do tego zagadnienia
mozemy podsumowac tak: wtasciwe osoby wykorzystujqg wtasciwe dane do
witasciwego celu.

Nasza oswiadczenie prywatnosci jest przeznaczona dla pracownikéw wszystkich
bytych, obecnych i potencjalnych podmiotéw zewnetrznych, ktére dostarczajg nam
towary lub ustugi (dalej: dostawcy, Ty). Definicja ta obejmuje:
+ dostawcéw, ktérzy sq osobami fizycznymi,
+ pracownikéw, uprawnionych do podpisywania dokumentéw w imieniu
dostawcoéw lub do ich reprezentowania,
« pracownikéw zajmujgcych sie sprzedazq lub dostawami, ktérzy pracujg w
obiektach ING lub je odwiedzajaq.
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2. Jakie dane osobowe przetwarzamy

Dane osobowe to wszelkie informacje, ktére umozliwiajq identyfikacje osoby fizyczne;j,
lub ktére mogq zostac z takg osobg powigzane. Twoje dane osobowe, ktore
przetwarzamy, obejmujq:

« dane identyfikacyjne, takie jak Twoje imie i nazwisko, adres, numer telefonu,
adres e-mail, tytut, obywatelstwo lub wzér podpisu, numer identyfikacji
podatkowej, numer ubezpieczenia spotecznego,

« dane ze zrédet publicznych - gromadzimy i wykorzystujemy réwniez dane,
ktore sq dostepne w zrodtach publicznych - takich jak rejestry parstwowe,
rejestry handlowe, rejestry stowarzyszen i media, lub ktére zgodnie z prawem
zostaty nam dostarczone przez inne organizacje wewngtrz ING lub przez osoby
trzecie, np. instytucje gietdowe czy urzedy rejestracji spotek,

« dane w formie audiowizualnej, takie jak nagrania z monitoringu w budynkach
lub oddziatach ING lub nagrania rozméw telefonicznych z naszymi centrami
obstugi klienta, a takze zdjecia, ktérych mozemy potrzebowac - na przyktad,
aby wyrobic dla Ciebie przepustke,

« dane na temat zachowan i preferencji internetowych, takie jak adres IP
urzqgdzenia mobilnego lub komputera, z ktérych korzystasz, oraz strony, ktoére
odwiedzasz w witrynach internetowych i w aplikacjach ING.

Jezeli Twoja organizacja wyznaczy Cie do wspotpracy z nami w charakterze
zewnetrznego wykonawcy, Twoje dane osobowe bedziemy przetwarzac tak, jak dane
osobowe naszych pracownikow. Wiecej informacji na ten temat znajdziesz w
Oswiadczeniu nt. prywatnosci ING dla pracownikéw, ktére dostepne jest w intranecie.

Dane szczegolnych kategorii

Dane szczegolnych kategorii to dane, ktére dotyczg Twojego stanu zdrowia,
pochodzenia etnicznego, przekonan religijnych i politycznych, dane genetyczne,
biometryczne lub dane dotyczqgce przestepstw i oszustw.

Twoje dane szczegdlnych kategorii mozemy przetwarzad, jesli:
* wymagajq tego od nas przepisy miejscowe,
» przekazujesz nam takie dane, aby zawrze¢ lub wykona¢ umowe lub w ramach
zlecenia ptatniczego.
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Ma to miejsce w przypadku:
» danych zwigzanych z procedurami Know Your Supplier (KYS) - mozemy
przetwarza¢ dane szczegolnych kategorii, by mie¢ pewnos¢, ze wspotpracujemy
z uczciwym dostawcg, ktérego kadra kierownicza nie dopuszcza sie oszustw ani
naruszen natury etycznej,
« gdy monitorujemy dziatania zwigzane z praniem pieniedzy lub finansowaniem
terroryzmu oraz zgtaszamy takie dziatania wtasciwym organom kontrolnym.

3. Co robimy z Twoimi danymi osobowymi

Przetwarzanie danych to kazde dziatanie, ktére dotyczy danych osobowych. W
zaleznosci od sytuacji i obowigzujgcego prawa, dane osobowe mozemy zbierac,
utrwala¢, przechowywag, zmienia¢, organizowac, wykorzystywac, ujawniac,
przekazywac lub usuwac.

Twoje dane osobowe wykorzystujemy tylko do celéw biznesowych, np.:

« zarzqgdzanie umowami lub zamdéwieniami: poniewaz musimy zarzqdzac
umowami i zamowieniami, mozemy kontaktowac sie z Tobg mejlowo,
SMS-em lub telefonicznie - jesli Twoja organizacja wyznaczy Cie na osobe
do kontaktu. Dane osobowe kadry kierowniczej lub personelu Twojej
organizacji przetwarzamy w ramach pytan o informacje, pytan
ofertowych lub innych procedur przetargowych, by méc ocenig¢, czy
Twoja organizacja spetnia warunki, ktére obowigzujg dostawcéw
okreslonych produktow lub ustug,

« ptatnosé za faktury: jako przedstawiciel dostawcy bedziesz nam wysyta¢
faktury, wiec bedziemy przetwarza¢ Twoje dane osobowe, aby je
obstugiwac lub usuwac niejasnosci zwigzane z nimi,

« zarzqdzanie dostepem i bezpieczernstwem: jako przedstawiciel dostawcy
mozesz przebywac¢ w naszych obiektach - bedziemy wiec przetwarzac
Twoje dane osobowe, aby zapewni¢ Ci dostep do naszych budynkéw.
Nasz zesp6t ds. zarzgdzania bezpieczenstwem moze przetwarza¢ Twoje
dane osobowe, aby utrzymac bezpieczenstwa naszych budynkow,

+ sprawozdawczos$¢ wewnetrzna i zewnetrzna: mozemy przetwarzac
Twoje dane w zakresie naszych dziatan administracyjnych i
sprawozdawczych, by utatwi¢ naszej kadrze kierowniczej podejmowanie
lepszych decyzji - zgodnych z naszymi zasadami i procedurami,
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+ przestrzeganie obowigzkéw prawnych i regulacyjnych: jestesmy
zobowiqgzani przez prawo do przetwarzania okreslonych danych
osobowych, aby spetnia¢ przepisy ustawowe i wykonawcze, a takze
wytyczne branzowe, ktérym podlegamy. Przetwarzamy Twoje dane, aby
wypetni¢ szeregu obowigzkéw prawnych i wymogow ustawowych. Na
przyktad, by przestrzega¢ przepisoéw, dotyczqcych przeciwdziatania
praniu pieniedzy, finansowaniu terroryzmu i oszustwom podatkowym,
mozemy przeprowadzac procedury due diligence, by sprawdzi¢, czy
Twoja organizacja, jej kadra kierownicza lub beneficjenci rzeczywisci nie
sg w zaden sposéb powigzani z dziataniami terrorystycznymi ani
oszustwami,

» ochrona Twoich zywotnych intereséw: przetwarzanie Twoich danych
osobowych moze okazac sie konieczne, aby ochroni¢ Twoje zywotne
interesy - na przyktad, gdy nastgpi nagta sytuacja medyczna na terenie
naszego obiektu,

« zarzqdzanie pytaniami i reklamacjami: zgodnie z przepisami prawa i
naszymi procedurami mozemy nagrywac rozmowy, ktére prowadzimy z
Tobq przez Internet, telefon lub osobiscie.

Przyktady sytuacji, w ktédrych mozemy ujawnié¢ Twoje dane osobowe

« Jezeliwymagajq tego lub zezwalajqg na to przepisy ustawowe lub
wykonawcze. Staramy sie nie ujawniac¢ wiekszej ilosci danych
osobowych, niz jest to wyraznie wymagane. Jesli na przyktad w naszym
obiekcie dojdzie do kradziezy, policja moze zwrdécic sie do nas z zgdaniem
udostepnienia danych dotyczgcych wszystkich oséb, ktére przebywaty
na terenie takiego obiektu danego dnia.

« Jezelijest to konieczne ze wzgledu na uzasadniong procedure prawng,
takaq, jak nakaz przeszukania, wezwanie do stawiennictwa w sqdzie lub
nakaz sqdowy.

4. Komu udostepniamy Twoje dane i dlaczego

Udostepniamy okreslone dane, aby moc skutecznie i efektywnie prowadzi¢ naszq
dziatalnos¢. Dane udostepniamy zaréwno wewnetrznie, jak i zewnetrznie (poza ING).
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Zawsze, gdy udostepniamy Twoje dane osobowe zewnetrznie osobom trzecim w
krajach spoza Europejskiego Obszaru Gospodarczego (EOG), stosujemy niezbedne
zabezpieczenia, aby chroni¢ dane. Wykorzystujemy do tego
« wymagania oparte na miejscowych przepisach ustawowych i wykonawczych,
» klauzule wzorcowe UE (jesli majg zastosowanie), ktére stanowiq
ustandaryzowane klauzule umowne stosowane w umowach z ustugodawcami
- dzieki temu mamy pewnos¢, ze dane osobowe, ktére przekazujemy poza EOG
sg zgodne z RODO;
« miedzynarodowe umowy

Podmioty ING

Dane pomiedzy podmiotami i oddziatami ING przekazujemy w réznych celach (ich
petng liste znajdziesz w punkcie ,,Co robimy z Twoimi danymi osobowymi”). Mozemy
rowniez przekazywa¢ Twoje dane do scentralizowanych systemow przechowywania
lub przetwarza¢ je centralnie w ING - aby uzyska¢ wiekszg wydajnosci. Przekazujqgc
dane wewnetrznie, opieramy sie na wigzqcych nas zasadach korporacyjnych, ktére sq
zgodne z rozporzgdzeniem (UE) 2016/679 - czyli na naszej globalnej polityce ochrony
danych (GDPP), a takze na miejscowych przepisach ustawowych i wykonawczych.

Ustugodawcy

Udostepniamy dane ustugodawcom, ktérzy dziatajg w naszym imieniu lub
wspotpracujg z nami. Udostepniamy wytgcznie takie dane osobowe, jakie sq
wymagane do danego zlecenia. Ustugodawcow wybieramy zgodnie z naszymi
wymaganiami dotyczqgcymi zaopatrzenia. Ustugodawcy pomagajg nam:

« Swiadczyc okres$lone ustugi i realizowa¢ okres$lone operacje, lub
« projektowac i utrzymywac narzedzia i aplikacje internetowe.

Organy
Aby wypetnia¢ nasze obowigzki regulacyjne, mozemy ujawnia¢ Twoje dane wtasciwym
organom, np.:

« organom publicznym, organom paristwowym, organom ustawodawczym i
organom nadzorczym, takim jak banki centralne krajow, w ktérych prowadzimy
dziatalnos¢,

+ organom podatkowym, ktére mogg wymagac od nas przekazania informacji na
temat Twoich aktywoéw (np. sald depozytéw bankowych, rachunkéw biezgcych
lub oszczednosciowych bgdz udziatéw na rachunku inwestycyjnym) lub faktur
(jesli wymagajg tego przepisy miejscowe, mozemy w tym celu przetwarzac
numer Twojego ubezpieczenia spoteczneqo),
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« organom wymiaru sprawiedliwosci lub $cigania, takim jak policja, prokuratura,
sqdy i zewnetrzne organy rozstrzygania sporéw na ich wyrazne i zgodne z
prawem zqgdanie,

« prawnikom, biegtym rewidentom, doradcom finansowym, badaczom i innym
profesjonalnym doradcom.

Prawo wymaga od nas przechowywania danych osobowych przez pewien czas. Okres
przechowywania danych osobowych moze waha¢ sie od kilku miesiecy do kilku lat w
zaleznosci od prawa miejscowego. Twoje dane identyfikacyjne (w tym te zawarte w
umowach) zwykle przechowujemy przez 7 lat - od momentu, w ktérym zakonczysz
relacje z nami.

Jezeli Twoje dane osobowe nie sq juz potrzebne do procesu lub dziatania, do ktérego je
zgromadzilismy, wtedy usuwamy je lub tgczymy z innymi danymi na zbiorczym
poziomie, anonimizujemy je i rozporzgdzamy nimi zgodnie z przepisami ustawowymi i
wykonawczymi.

5. Twoje prawa i sposéb ich przestrzegania

Jesli Twoje dane osobowe sq przetwarzane, masz prawo do ochrony prywatnosci. Na
podstawie przepiséw, prawo do ochrony prywatnosci moze sie rézni¢ w zaleznosci od
jurysdykgiji. Jesli masz pytania dotyczqce tego, ktére prawa majg wobec Ciebie
zastosowanie, skontaktuj sie z nami: abi@ing.pl

Prawa, ktére Cl przystuqujg:

Prawo dostepu do informagji
Masz prawo zapytac nas o to, ktére Twoje dane osobowe przetwarzamy. Mamy
obowigzek przedstawic¢ Ci petne zestawienie tych danych.

Prawo do sprostowania danych

Jesli Twoje dane osobowe sq nieprawidtowe, masz prawo je sprostowac. Jesli
udostepnimy dane na Twoj temat osobie trzeciej, a dane te pdzniej sprostujesz,
powiadomimy o tym rowniez te osobe trzeciq.

Prawo do wniesienia sprzeciwu wobec przetwarzania
Mozesz wnies$¢ do ING sprzeciw wobec wykorzystywania Twoich danych osobowych do
celow, ktore wynikajg z prawnie uzasadnionych intereséw ING - jesli masz ku temu
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uzasadniony powdd. Przeanalizujemy Twdj sprzeciw i to, czy przetwarzanie Twoich
danych wywiera na Ciebie jakikolwiek niepozgdany wptyw.

Nie mozesz wnies¢ sprzeciwu wobec przetwarzania przez nas Twoich danych
osobowych, jesli:

 obliguje nas do tego prawo, lub

+ jest to konieczne, aby wykona¢ umowe, ktérg z Tobg zawarlismy.

Prawo do ograniczenia przetwarzania
Masz prawo zwrdcic¢ sie do nas z prosbg o ograniczenie wykorzystywania Twoich
danych osobowych, jesli:

+ uwazasz, ze te dane osobowe sqg nieprawidtowe,

-+ przetwarzamy te dane niezgodnie z prawem,

+ nie potrzebujemy juz tych danych, ale chcesz, abysmy je zachowali na wypadek
roszczen,

-+ wyrazite$ sprzeciw wobec przetwarzania przez nas Twoich danych ze wzgledu
na prawnie uzasadnione interesy ING.

Prawo do przenoszenia danych

Masz prawo zwrdcic sie do nas z prosbqg o przeniesienie Twoich danych osobowych
bezposrednio do Ciebie lub do innej organizacji. Dotyczy to danych osobowych, ktére
przetwarzamy w sposoéb zautomatyzowany i za Twojg zgodg lub na podstawie
zawartej z Tobg umowy. Jesli jest to technicznie mozliwe i zgodne z przepisami
miejscowymi, przekazemy Twoje dane osobowe.

Prawo do usuniecia

Mamy prawny obowigzek przechowywac Twoje dane osobowe. Mozesz zwrdci¢ sie do
nas z prosbg o usuniecie Twoich danych osobowych dostepnych online, a prawo do
bycia zapomnianym bedzie miato zastosowanie, jezeli:

- dane te nie sg nam juz potrzebne do pierwotnego celu,

-+ wycofujesz swojq zgode na ich przetwarzanie,

.+ sprzeciwiasz sie przetwarzaniu przez nas Twoich danych w celach, ktore
wynikajg z naszych prawnie uzasadnionych intereséw lub w abysmy mogli
przesytac Ci spersonalizowane wiadomosci handlowe,

-« przetwarzamy Twoje dane osobowe niezgodnie z prawem, lub

-+ prawo miejscowe wymaga od nas usunigcia Twoich danych osobowych.
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Prawo do wniesienia skargi

Jesli nie bedziesz zadowolony ze sposobu, w jaki odnieslismy sie do Twoich obaw, masz
prawo wniesc¢ skarge do ING. Jesli nadal nie bedziesz zadowolony z dziatan, ktore
podejmiemy w odpowiedzi na takq skarge, mozesz przekaza¢ jg inspektorowi ochrony
danych ING. Mozesz réwniez - w stosownych przypadkach - skontaktowac sie z
organem ochrony danych w swoim kraju.

Realizacja Twoich praw

Im doktadniejszy bedzie Twdj wniosek, dotyczqgcy realizacji Twoich praw, tym lepiej
bedziemy mogli odpowiedzie¢ na Twoje pytanie. Aby to zrobi¢, poprosimy Ciebie lub
Twojego przedstawiciela o potwierdzenie Twojej tozsamosci - dzieki temu zadna inna
osoba nie mogta skorzysta¢ z Twoich praw.

Postaramy sie odpowiedzie¢ na Twdéj wniosek w ciggu jednego miesigca od jego
otrzymania. Jesli bedziemy potrzebowali wiecej czasu, poinformujemy Cie, ile jeszcze
czasu potrzebujemy. Podamy tez powody opéznienia.

Jesli chcesz skorzystac ze swoich praw lub wnie$¢ skarge, prosimy o kontakt: abi@ing.pl

W niektérych przypadkach mozemy odrzuci¢ Twéj wniosek. Poinformujemy Cie o
powodach takiej odmowy.

6. Twoj obowiqgzek dostarczenia danych

Musimy mie¢ niektoére informacje na Twoj temat, aby méc wypetnia¢ nasze obowigzki
zwigzane z prowadzeniem stosunkéw biznesowych z Twojq firmg. Do zbierania
niektérych informacji zobowigzuje nas réwniez prawo. Dlatego prosimy, dostarcz nam
swoje dane osobowe, o ktore Cie prosimy.

7. W jaki sposdb chronimy Twoje dane osobowe

Stosujemy odpowiednie srodki techniczne i organizacyjne (polityki i procedury, srodki
bezpieczeristwa IT itp.), aby zagwarantowa¢ poufnos¢ i integralnos¢ Twoich danych
osobowych, a takze sposobu, w jaki je przetwarzamy. Aby chroni¢ Twoje dane
osobowe, w catej naszej organizacji stosujemy szereg wewnetrznych polityk i
standardoéw. Takie polityki i standardy okresowo aktualizujemy, aby utrzymac ich
ciggtg zgodnos¢ z prawem i zmianami na rynku.
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Dodatkowo nasi pracownicy podlegajg zobowigzaniom dotyczgcym poufnosci i nie
mogq niezgodnie z prawem ani bez potrzeby ujawnia¢ Twoich danych osobowych. Aby
pomaéc nam w chroni¢ swoje dane osobowe, zawsze kontaktuj sie z nami, jesli
podejrzewasz, ze Twoje dane osobowe mogty zosta¢ ujawnione.

8. Zmiany w O$wiadczeniu Prywatnosci
Mozemy zmieni¢ nasze Oswiadczenie Prywatnosci, aby utrzymac jej zgodnosc:

e ze zmieniajgcymi sie przepisami prawa lub
e ze sposobem, w jaki przetwarzamy dane osobowe.

Te wersje przygotowalismy 1 stycznia 2021 r.
9. Kontakt i pytania
Jesli chcesz dowiedzie¢ sie wiecej o naszej polityce ochrony danych i sposobie, w jaki

przetwarzamy Twoje dane osobowe - skontaktuj sie z Inspektorem ochrony danych.
Mozesz to zrobic, przesytajgc nam wiadomos$¢ na adres abi@ing.pl.

Kraj Dane kontaktowe ING Organ ochrony danych
Polska Lilianna Rother-Obrgczka Prezes Urzedu Ochrony Danych
abi@ing.pl Osobowych
https://uodo.gov.pl

Adres do korespondencji:
ING Bank Slgski S.A.

ul. Sokolska 34

40-086 Katowice
Inspektor Ochrony Danych
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